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Zusammenfassung

Gefélschte Produkte, Produkte minderer QualitAt und gestohle-
ne Komponerten sind ein ernstzunehmendesProblem der Automo-
bilindustrie. Der weltweite dkonomisde Schaden aller Branchen wird
auf 250 Milliarden USD geshaAtzt. Es ist méglich, kryptographische
Methoden zu nutzen, um resultierende Gefahren deutlich zu verrin-
gernund denwirtschaftlichen Schadenzu minimieren. In dieserArb eit
wird ein automatischer Mechanismus zur Vermeidung von Diebstahl,
zur Vermeidung von gefdlschten Produkten und Produkten minderer
Qualit &t sowie dem Schutz vor geklorten Teilen vorgestellt. Mit Hil-
fe einesin alle Komponerten integrierten Mikro chips wird beim Ein-
und Ausbau einer Komponerte als auch wahrend desBetriebs desAu-
tos eine kryptographische Pridfung vorgenommen.Nur wenn sich alle
Komponerten korrekt identi zieren, ist ein ordnungsgenaeBetrieb
des Autos gewahrleistet.

1 Einf éhrung

Der Einsatz gefAlstter Ersatzteile in Automobilen ist ein ernstzunehmen-
desProblem fir die Hersteller und Zulieferer. Ersatzteile minderer Qualit At



werdenals Originalteile angeloten, sodassein enormerwirtschaftlicher Sca-
den ertsteht. Eine Gefahr entsteht, wenn Komponerten, die fiy ein sicheres
und zuverladssigesAuto notwendigsind, gefdlstt wurden oderim Auto Boer-
haupt nicht vorhandensind. Zum Beispiel ertsteht eine echte Gefahr, wenn
der Austausdairbag nicht korrekt funktioniert, oder Bberhaupt nicht in das
Auto eingebautwurde. Ein weiteres Problem entsteht durch die Manipula-
tion von Komponerten. Als gAngigesBeispiel geben wir die Manipulation
desKilometerstandsan. Fir einige 100 Euro bieten diverseAnbieter im In-
ternet eine Manipulation an. Ein anderesBeispiel ist die Manipulation der
Motorelektronik, um die Leistung desMotors zu steigern.

In dieserArbeit zeigenwir M@glichkeiten zur Identi k ation von Kompo-
nerten auf. Dieseldenti k ation erm@glicht den Schutz gegenDiebstahl und
gefdlsthte Komponerten. Unsere LAsung erm@glicht die Entdeckung mani-
pulierter Komponerten, so dassdas Auto eine Alarmmeldung ausgibt oder
nicht startet. Als Beispielgebenwir ein elektronishesKkennzeihenan. Dieses
kénnte in Zukunft dasherkédmmliche Kennzeithen abldsen.Das elektronisde
Kennzeidien sendeteine eindeutige Kennung des Autos aus, die kryptogra-
phisch abgesibert ist. Esist jedoch klar, dassdie Komponerte, die daselek-
tronische Kennzeithen beinhaltet, gegenManipulation gestizt sein muss.
Der Ausbau dieser Komponerte oder das Stehlen aus einem anderenAuto
darf nicht m@dglich sein bzw. muss dadurch unterbunden werden, dassdas
Auto daraufhin nicht mehr startet. UnsereL@dsungensind in der Lage,genau
dieszu erreichen. Siesind einfad in ihrer Anwendungund laufenautomatisch
ab.

Nadch unserembesten Wissen gibt es bisher kein System, dass Kompo-
nertenidenti k ation mit Hilfe kryptographischer Methoden umsetzt. Tradi-
tionelle Methoden bernutzen holographistie Aufkleber, die als fAlshungssi-
cher gelten. Jedach sind immer wieder Beispielein der Flugzeugindustrie
bekannt geworden, bei denendieseAufkleber auf dem Sdwarzmarkt gelauft
werdenkonnten [BW96]. Weitere Verfahren,die mit eindeutigenSiegelnund
Stickern arbeiten, kdnnenin [Ver04]gefundenwerden. Eine einfacdhe Metho-
de, Diebstahlstutz zu gewahrleisten, ist das Verbauenvon Komponerten
mit besonderenmedanisden Einbausperren. Zum Beispiel werden Auto-
radios verbaut, die nur in spezielle EinbaushAdte passen.Hier ertstehen
jedoch Problemebeim Verkauf desRadios. Komponerteniderti k ation wur-
de bereits von einigen Automobilherstellern betrachtet [DaiO1, Vol01]. Hier
wird jedoch keine Kryptographie erwahnt, und eswird davon ausgegangen,
dassesein vertrauenswlles Werkstattnetz gibt, Aber das Komponerten aus-
getaustit werdenk@nnen. Es ist jedoch anzunehmen,dassesimmer einige
Mechaniker gibt, die nicht vertrauenswivrdig sind und das Sicherheitssystem
somit umgehen.



Im FolgendenprAsetieren wir eineL@sungzur Komponerteniderti k ati-
on. UnsereL@sungermdglicht Diebstahlsdutz, Scutz vor gefdlsdten Kom-
ponerten savie Schutz vor Manipulation. Falls eine Onlineverbindung vor-
handenist, kénnenwir sogarden Scutz vor geklorten Komponerten sicher-
stellen. Alle Methoden kénnen automatisch ausgebhrt werden, und unser
Systemfunktioniert aud in einer nicht-vertrauenswllen Umgebung.Wir be-
ginnen mit einer L@Asung, die ein zerrales Hochsicherheitsmadul (HSM) in
jedemAuto erfordert. Ein HSM ist ein speziellesSicherheitsmalul, daskryp-
tographische Operationen durchfdhrt und geheimesSdlisselmaterial spei-
chert, und gegenManipulation gesbtiizt ist. Beim Versud, geheimeDaten
ausdem HSM auszulesenwird diesesmit den Daten zerstrt. In einemwei-
teren Protokoll verteilen wir die Rolle des HSM auf alle Komponerten, so
dasseskeinenzertralen Angri®s-und Fehlerpunkt mehr gibt.

2 Komp onenteniden ti k ation

Wir beginnenmit einer Lésung,die ein zertrales HSM in jedem Auto vor-
sielt. Der Schutz vor gefdlschten Teilenermdglicht dasErkennenminderwer-
tiger Teile, die nicht vom Originalhersteller produziert wurden. Diese Kate-
gorie beinhaltet auch geklorte Komponerten. Wir de nieren dabei Klonen
als dasgenaueKopieren einer Komponerte bis hin zu eventuellen kryptogra-
phischen Sclsseln.Einen Scutz gegenKlonen kénnen wir nur dann zur
Verfidgung stellen, falls jedesAuto in regelméligenAbstanden eine Online-
verbindung zu einer zertralen Datenbank herstellt. Der Systemsbutz sichert
die SystemirtegritAt des Autos, indem alle Komponerten regelmavsigioer-
pridft werden. Wir nehmenan, dassjede Komponerte mit einem Mikro chip,

im nadfolgendenKomponentenchipsgenann, ausgestattetwird. Alle Kom-

ponertenchips werdenmit einemkryptographischen Geheimnisausgestattet,
und kénnen Bber den Systenbus kommunizieren. Falls einzelneKomponen-
ten nicht an den vorhandenenSystenbus angesblossensind, ist aud eine
Kommunikation @Aber einen drahtlosen Kanal denkbar, z.B. mit Hilfe von
Bluetooth. Im Nadfolgendengehenwir davon aus, dassdie Komponerten-
chips alle Aufgaben beziglich Komponerteniderti k ation fi die Komponen-
te Wbernehmen.m einfachstenFall gibt eseinenzertralen Prifer, in unserem
Fall das HSM, das alle Komponerten nacheinander Bberprift. Dabei sind
drei Phasenzu betrachten: (1) Die Installation einerneuenKomponerte, (2)

das Auto im Betriebszustand,und (3) der Ausbau einer Komponerte. Wir

besdreiben unser Systemnun an einem Beispiel. Nur Originalteile kénnen
in ein Auto eingebaut werden. JedesMal, wenn das Auto gestartet wird,

werden alle im Auto verbauten Komponerten auf Manipulation hin @ber-



pridft, und nur im Falle einesfehlerfreienErgebnissesstartet der Motor. Ein
Display im Auto zeigt den Status aller vorhandenenKomponerten an. Dies
ist z.B. sinnvoll, um zu Aberprifen, ob eine Werkstatt tatsAclich eine alte
Komponerte gegeneineneuvertige ausgetausit hat. Weiterhin kann die Sy-
stempmdfung manuell gestartetwerden,z.B. um einemPolizisten zu beweisen,
dasstatsAdlich ein ghltiges elektronistes Kennzeichen eingebautist. Wir
macdhen folgendeAnnahmen:

1. In jedemAuto be ndet sich ein HSM, dasgegerManipulation gestiitzt
ist.

2. Ein einfacer Mikro chip (Komponertenchip) wird so in jede Kompo-
nerte eingelassendassdas Entfernen des Chips die Komponerte und
den Chip zerstrt.

3. Das HSM sawie der Komponertenchip sind in der Lage, kryptographi-
sche Operationenwie digitale Signaturenauszufihren.

4. Esgibt einetemporére Verbindung zwischen dem Auto und einemzen-
tralen Sener.

Spater werdenwir unserelL@sungso erweitern, dassAnnahme (1) nicht
mehr notwendig ist. Annahme (4) kann weggelassemverden, wobei dann je-
doch kein Schutz gegengeklorte Komponerten mehr méglich ist. Im folgen-
den berutzen wir digitale Signaturenund Zerti k ate. Dabei hat jede Kom-
ponerte einen g®erlichen ScidsselPK als Teil des Zerti k ats savie den
zugehdrigengeheimenSdlksselSK . Die digitale Signatur einer Nachricht m
kann nur mit Kenntnis von SK erzeugtwerden,und von jeder anderenKom-
ponerte mit Hilfe von PK BAberprift werden. Die Erzeugungeiner digitalen
Signatur von m sdreiben wir kurz als S := Sig(m; SK), und die Veri ka-
tion alsVer(S; PK). Eine Veri kation liefert entwederden Wert giéltig oder
unglitig. Wir erweitern unsereAnnahmen nun wie folgt:

2 Es gibt eine vertrauenswlle Autorit At, die Zerti k ate ausstellt. Diese
Institution kann z.B. staatlich sein, oder ein Zusammenskluss aller
Automobilhersteller.

2 DasHSM fihrt kryptographische Operationenausund speichert gehei-
me Scldssel Weiterhin ist dasHSM in der Lage,bei einemSidherheits-
versto¥selbstndig einen Alarm auszuBsenund das Auto stillzulegen.
Zum Beispiel ist esvorstellbar, dassdas HSM in den Bordcomputer
integriert ist und einenspeziellenkryptographischen Sclgsselmit dem



Motor teilt. Dann ist das HSM in der Lage, dem Motor eine krypto-
graphisd gesidierte Nadhricht zu senden,so dassdieser nicht mehr
anspringt.

2 JedeKomponerte ist mit einemKomponertenchip ausgestattet.Dieser
Chip kann z.B. ein Smart-Karten Chip sein,der in der Lageist, kryp-
tographische Operationen auszufihren. Es ist vorteilhaft, den Chip so
an die Komponerte zu binden, dassdas HerausBsenoder die Manipu-
lation am Chip bzw. der Komponerte den Chip sawie die Komponerte
zers@rt. Der Komponertenchip kédnnte z.B. nach dem Gie%serdesMo-
tors in dieseneingelettet werden.

2 JedeKomponerte erhalt ein Zerti k at lPK ;1 Di sowie denzugehbrigen
geheimenSdlisselSK . Der Wert | D beinhaltet dabei einen eindeu-
tigen Namensowie weitere Informationen wie z.B. dasHerstellungsda-
tum.

2 Das HSM einesAutos speidhert eineListe UL aller Komponerten, die
im Auto eingebautsind. DieseListe wird regelmavzigmit einerglobalen
Liste GL aller Komponerten syndironisiert. Die Syndironisierung ist
dabei kryptographisch abgesibert, und kann nicht durch eine dritte
Partei manipuliert werden.JedeKomponerte kannin der globalenListe
eindeutiganhandvon | D iderti ziert werden.

2 Esist m@glich, eine globale Liste gesperrter Zerti k ate (CRL ) zu be-
nutzen. Ein Zerti k at wird zuriédckgezogenwenn die zugehrige Kom-
ponerte gestohlenoder geklort wurde.

2 Wenn eine Bberprllkfung innerhalb desProtokolls fehlsdlAgt, wird ein
Alarm ausgefist.

Esist bekannt, dassGeréte wie ein HSM, die gegenManipulation gestitzt
sind, sehrkostspieligsind. Wir glaubenjedoch, dassaufgrund deshohenPrei-
seseinesAutos ein HSM m@glich ist, zumindestin der Luxusklasse Somit ist
der Aufwand, der betrieben werden mussum sold ein Gerét erfolgreic zu
bredhen, extrem hoch, sodasssich ein soldier Angri® nicht lohnt. Wir stellen
spéter noch eine L@sungvor, die ohne HSM auslommt. Fi&v die Komponen-
tenchips erwarten wir, dasssie mit Hilfe von Tediniken des Masdinenbaus
in solch einer Art in die Komponerten eingelettet werdenkénnen, dassder
Versud, sie zu entfernen in der Zerstdrung der Komponerte und des Chips
endet.



Alle Nachweisedber die Kenntnis geheimerSclasselwerdendurch Challenge-

Resmwnse Protokolle mit Hilfe digitaler Signaturen ausgefihrt wie in Algo-
rithm us 1 gezeigt.Dies kann in Ahnlicher Weisemit Hilfe einesmessageau-
thentication code (MA C) gestiehen.Ein MAC funktioniert dabei ahnlich wie
einedigitale Signatur, wobei jedoch A und B densellen geheimenSdlissel
nutzen, um Nadhrichten zu autherti zieren. Alle Nachrichten, die zwiscen
Komponerten ausgetausbt werden, sind versdlésseltund gegenManipula-
tion gestiiizt.

Algorithm us 1 Challenge-RespnseBeweis

1 B! A:rg
22A1 B :ra;S:= SIG(rajjrejjB;SK)
3: B priift ob VER(S;PK) 2 Yiltig°

Wie schon erwadhnt, umfasstder Lebenslaufeiner Komponerte drei Pha-

sen,die wir im Detail bestreiben. Zu Beginn gibt eseine Komponerte, z.B.
das HSM, das zufdllig einen geheimenSdiksselK wahlt. Jede Komponen-
te ist mit einem Zerti k at ausgestattet. Wenn eine Komponerte zu einem
Auto hinzugefigt wird, dannwird dasZerti k at dieserKomponerte gepnift.
Nach einem erfolgreiden Pridfvorgang erhalt die neue Komponere den ge-
heimenSdilisselK , der spater im laufendenBetrieb desAutos gepmift wird,
um Manipulationen nach dem Einbau zu verhindern. Letztlich erlaubt unser
Protokoll den kontrollierten Ausbau einer Komponerte, um diesevon einer
gestohlenenunterscheiden zu kénnen. Die drei Phasen,die wir im Nachfol-
gendenbespreten, sind folgende:

1. Einbau einer Komponente
2. Systemierprifung

3. Auslau einer Komponente

2.1 Einbau einer Komp onente

Eine neueKomponerte wird zu einer Mengesdon vorhandenerKomponen-
ten hinzugefdgt. Sobald eine neue Komponerte hinzugefigt wird, wird die
Einbauphasedurchlaufen, die aus den nachfolgendenSdiritten besteht:

2 SchidsseberpAfung: Zuerstwird Bberprift, ob eineKomponerte schon
Teil diesesAutos war, z.B. weil siefir eineReparatur ausgebautwurde.
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2 Echtheitsnachweisfalls die Komponerte noch nicht Teil desAutos ist,
wird ihr Zerti'k at Aberprift.

2 Schidsselinitialisierung: Nach erfolgreichem Echtheitsnachweiswird die
neueKomponerte mit dem SystemshlédsselK ausgestattet.

Die Schidssehberprifung |Auft wiein Abbildung 1 gezeigtab. Zuerst prijft
das HSM fir eine neue Komponerte C mit der Kennung 1D, ob 1D 2 UL.
Ist diesder Fall, dberprift dasHSM mit Hilfe von Algorithmus 1, ob C den
geheimenSdlksselK kenrt. Falls C neuist, lAuft der Echtheitsnachweis ab.

Wahrend desEchtheitsnachweisespridfit dasHSM, ob C ein giltiges Zer-
ti k at vorweist. Dabei gelt dasHSM wie in Algorithmus 2 und Abbildung 2
gezeigtvor. Im letzten Schritt wird C vorlAu g auf die Liste UL gesetzt.
Wenn C scon auf der globalenListe GL steht, sobedeutetdies,dassC zur
Zeit in einemanderenAuto eingebautist und somit entwedergestohlenoder
geklort wurde.

Nachdemalle Testserfolgreich abgelaufensind, wird C mit dem Sclissel
K initialisiert. Dazu sendetdas HSM den Wert E(K;PK) an C, der die
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Algorithm us 2 Echtheitsnachweis

1: Das HSM veri ziert dasZerti k at lPK ;1 Di und pridt, ob C den gehei-
men SchldsselSK kennt mit Hilfe von Algorithmus 1.

2: Dann prijft das HSM, ob WPK ;1 Di auf der Liste ungéltiger Zerti k ate
CRL steht.

3: Das HSM stellt C auf die Liste aller eingebautenKomponerten UL,
wobei die neueKomponerte vorlAu g markiert wird.

4: Nachdem UL mit der globalen Liste aller verbauten Komponerten GL
syndhronisiert wurde, wird die vorlAu ge Markierung von C gelbsdat.
Wenn C schon auf GL stand, wird ein Alarm ausgefist.

Vershlhsselungdes SystemshbldsselsK mit dem g®etlichen ScldsselPK
von C ist. C kann nun mit Hilfe desgeheimenSdlésselsSK, den nur C
kenrt, K ertschlfsseln.

2.2 System hb erpr Bfung

Im vorigen Abschnitt haben wir sichergestellt, dassalle Komponerten, die
in ein Auto eingebautwerden, gepmdft wurden. Nach dem Einbau kénnten
dieseKomponerten jedoch manipuliert, ausgetaushkt oder entfernt werden.
Daher féhren wir zur Laufzeit des Autos die Systempmifung durch, um zu
oerpridfen, ob alle eingebautenKomponerten noch im Besitz des System-
schlisselK sind. Die Systempiéfung kann dabei zu vershiedenenZeitpunk-
ten ausgedhrt werden:

2 bei jedem Start desAutos
2 periodisd, z.B. alle 30 Minuten

2 durch den Berutzer, z.B. um die Korrektheit gegemiber einem Dritten
Zu beweisen

Wir stellen hier zwei M@glichkeiten vor, die Systemiberprfung durch-
zufidhren. Die erste Ausfiéhrung ist in Abbildung 3 dargestellt. Hier Boer-
prifit das HSM alle eingebautenKomponerten der Liste UL mit Hilfe eines
Challenge-RespnseTests.

Die zweite Ausfidhrung ist in Abbildung 4 dargestellt. DasHSM Boerprift
eine Komponernte, die wiederum eine Komponerte prift, und so weiter, so



S

HSM| «—» C.

. 7’
QA y
¥
HSM| «—» Cn

Cn
_ ) Abbildung 4: Systemiber-
Abbildung  3: SystemAber- pridfung mit zyklischer Veri -
prifung durch dasHSM kation

dasssich ein Kreis bildet. Jede Komponerte muss dazu die Liste UL al-
ler eingebautenKomponerten speichern, und alle Komponerten méssensich
auf eine Ordnung einigen, so dassjede Komponerte einmal prift und ein-
mal Bberprift wird. Wenn eine Bberpriifung fehlstlégt, sendetdie prifende
Komponerte eine Warnmeldungan das HSM, das dann die ensprechenden
MaYsnahmerergreift. Es ist leicht, diese Alarmmeldung einer Komponerte
an das HSM abzufangen.Daher verlangenwir, dassjede Komponerte eine
positive oder negative Ergebnismeldungan dasHSM sendet,die mit Hilfe des
SystemshlisselsK abgesibert ist. Die zyklische Systemdberprifung kann
von allen Komponerten parallel ausgefihrt werden,wennder Systenbus dies
unterstizt.

2.3 Ausbau einer Komp onente

Die Ausbauprozedurwird aufgerufen, sobald eine Komponerte aus einem
Auto ertfernt wird, um siein ein anderesAuto wieder einzubauen.Die Pro-
zedur ist notwendig, um eine korrekt ausgebauteKomponerte von einer ge-
stohlenenKomponerte zu unterscheiden. Der Ausbau einer Komponerte C
funktioniert dabei wie in Algorithmus 3 gezeigt.Um C auf kontrollierte Art
und Weise zu entfernen, wird zuerst gepmift, ob die Komponerte zum Sy-
stem gehdrt, indem der ScldsselK gepmdt wird. Dann wird C von der List
UL und GL geBstt, sodassC wie eine unverbaute Komponerte ersdeirt.
SpezielleKomponerten, die an ein gegelenesAuto gebundensind und daher
nicht ausgebautwerden dixfen, kénnen mit einer speziellen Markierung in
ihrem Zerti k at und denListen UL und GL versehenwerden.DasHSM wird
dann den Ausbau dieser Komponerten, z.B. eineselektroniscien Kennzei-
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chens,durch eine Alarmmeldung anzeigen.

Algorithm us 3 Ausbau einer Komponerte
1: Das HSM prift, ob C den SystemsbldsselK kenrt.
2: Dann Iéstht dasHSM C von der Liste UL.
3: Bei der nAchsten Syncronisierungvon UL wird C audh auf der globalen
Liste GL gelsdt.

Falls eskeine globaleListe GL gibt oder UL nur seltenmit GL syndro-
nisiert wird, kann die Komponerte selker speichern, ob sie geradeverbaut
ist oder nicht. Die Komponerte kann dann nur in ein neuesAuto eingebaut
werden, wenn sie den ertsprechenden Zustand gespeichert hat, der jeweils
beim Ein- und Ausbau gesetztwird.

2.4 Dezentrale Sicherheit

Bei unserembisherigenAnsatz sind wir davon ausgegangendassin jedem
Auto ein HSM zur Verfidgung steit. Das HSM ist jedoch ein zertraler Feh-
lerpunkt, und somit auch Manipulation und anderen Angri®en ausgesetzt.
Im Nadchfolgendensdlagenwir Mechanismenvor, um die Aufgabe desHSM
an die Komponertenchips aller Komponenten aufzuteilen. Dieser Ansatz ist
génstiger, da er die Kosten fiv das HSM spart, und sicherer, da es keinen
zertralen Angri®spunkt mehr gibt. Wie zuvor wird in jede Komponerte ein
Komponertenchip eingelettet, der in der Lageist, kryptographische Opera-
tionen durchzufidhren. Wir beginnenmit der De nition einiger Hilfsprozedu-
ren.

Verteilung von UL: Bisher hat das HSM die Liste UL aller im Auto
verbauten Komponerten gesgeidhert und gep°egt. DieseListe wird nun an
alle eingebautenKomponerten verteilt und von diesengep°egt. Andert ei-
ne Komponerte die Liste, so wird Algorithmus 4 zur Verteilung der Liste
an alle Komponerten ausgefrt. Hierbei bestireibt M AC(m; k) den MAC
einer Nachricht m @oer den Schlidsselk. Der Zahler i verhindert dabei das
wiederholte Sendenalter Listen (replay-attack).

Ausw ahl einer zufAlligen Komp onente: Wir bendtigen zusétzlich die
M@dglichkeit, eine zufallige Komponerte im Auto auszwahlen. Dazu missen
zuerst alle Komponerten zusammeneine Zufallszahl x wahlen, wie in Algo-
rithmus 5 gezeigt.

DiesesSchemaist anfallig fér einen Angri® durch eine Komponerte, die
denSdildsselK kenrt, jedoch nicht gegeneinenAngri® von au¥enMit Hilfe
von Commitment Verfahren, auf die wir hier jedoch nicht weiter eingehen,
kann die Auswahl jedoch beliebig sicher gestaltet werden. Nun kénnen alle
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Algorithm us 4 Verteilung der Liste
1: Eine Komponerte C erhght den Zahler i und beretinet
U:=[E:=EULji;K);M = MAC(E;K)].
C sendetU an alle anderenKomponertenchips.
Ein EmpfangerR nimmt U nur an, wenn M giltig ist und der Zahler i
grévserls seingespeicherter Wert i%ist.
R speichert UL und aktualisiert i°A 1.

Algorithm us 5 Auswahl einer Zufallszahl
1: JedeKomponerte C; wahlt eine Zufallszahlr; und sendet

E ;= E(rijjl Di; K) sawie M := M AC(E;K) an alle anderen
Komponerten.
JedeKomponerte prift, ob sie eine Eingabe von allen anderen
Komponerten erhalten hat und prﬂfbdie Korrektheit dieserEingaben.
JedeKomponerte beretinet x := h( ; r;), wobei h eine Hashfunktion
ist.

Komponerten zusammeneine zufallige Komponerte auswahlen, wie in Al-
gorithmus 6 aufgezeigt.

Algorithm us 6 Auswahl einer zufalligen Komponerte
1: Alle Komponerten wahlen eine zuféllige Zahl x aus.
2: JedeKomponerte C; beredinet v; := h(l D;jjx), wobei h eine Hashfunk-
tion ist.
3: Die Komponerte C; mit dem kleinsten Wert v; agiert als Prifer. Da
die ID's durch die Liste UL bekannt sind, kann jede Komponerte das
Ergebnisnadollziehen.

Nun wissenalle, wer als Prifer fiv einenEinbau oder Ausbau einer Kom-
ponerte agiert und nehmeneine Aktualisierung von UL durch die ausgevhl-
te Komponerte an.

Alarmmeldung: Letztlich musseseinenMecdhanisnus geben, um einen
Alarm auszuBsen.Dazusdickt jedeKomponerte, die einePrifung durchféhrt,
ein positives bzw. negatives Resultat an alle anderenKomponerten. Wenn
das Ergebnisnegativ war, kann jede Komponerte Ma%snahmerergreifen.Im
einfachsten Fall stellt eine Komponerte ihre Arbeit ein. Um das Blockieren
der Kommunikationskanale durch einen Angreifer zu unterbinden, kénnen
z.B. Zeitlimits eingefihrt werden.Ist dasZeitlimit fiv eine Ergebnismeldung
abgelaufen,gehendie Komponerten von einer Negativmeldungaus.

Nachdemwir die erforderlichenHilfsprotokolle vorgestellthaben, betrach-
ten wir nun noch einmal den Lebenszykluseiner Komponerte und besdirei-
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bendie Vorgangein demFall ohneHSM. Diesefolgenin einfader Art, indem
die PhasenEinbau (Abschnitt 2.1), Laufzeit (Abschnitt 2.2) und Ausbau
(Abschnitt 2.3) mit obigenHilfsprotokollen verknépft werden.

Einbau: Fiv den Einbau einer Komponerte C musseine Komponerte S
anstelledesHSM als Prifer agieren.Diese Komponerte S wird zufallig mit
Hilfe von Algorithmus 6 ausgeviéhlt. Nun féhrt S die Einbauroutine durch,
aktualisiert UL und sendetdieseListe an alle anderenKomponerten wie in
Algorithmus 4 besdirieben.

Laufzeit : Fiv die Systempiung zur Laufzeit wird wieder eine zufallige
Komponerte ausgesuit, um die Prifung zu starten. Wenn eine Prijfung
fehlstlAgt, wird ein verteilter Alarm ausgedst.

Ausbau : Fiv den Ausbau einer Komponerte C wird eine zufallige Kom-
ponerte S als Veri zierer bestimnmt. S féhrt die Ausbauprozedurdurch, ak-
tualisiert UL und verteilt die neuelListe.

3 Erw eiterungen

Im Folgendenstellen wir einige Erweiterungenvor, die direkt aus unserem
Systemfolgen.

Sicherheitsregeln: JedesKomponenenzerti kat kénnte eine Besdrei-
bung #ber die Eigenshaften der Komponerte erthalten. Diese Information
kann z.B. eine Markierung erthalten, ob dieseKomponerte aus einemAuto
ausgebautwerdendarf oder ob sie nur ausgebautwerdendarf, wenn ein Er-
satzeingebautwird. Weiterhin kénnte dieselnformation festlegenwie andere
Komponerten auf dasFehlenbzw. fehlerhaftesVerhalten dieserKomponerte
reagieren Beispielsveisek@dnnten alle Komponerten ihren Dienst verweigern,
wenn der Airbag fehlt, oder sie kBnnten eine Warnmeldung anzeigen,wenn
das Autoradio fehlt.

Elektronisc he Komp onenten: Wenn die Komponerte von elektroni-
scher Natur ist wie z.B. ein Mikro cortroller, dann kann die Aufgabe desKom-
ponertenchips durch die Komponerte wahrgenommenwerden. Ein Beispiel
ist ein Kilometerzahler. Dieserwird hAu g manipuliert, um den Wiederver-
kaufswert einesAutos zu steigern. DieseManipulation kann verhindert wer-
den,indemder Zugangzum Kilometerstand auf Komponerten begrenztwird,
die den SchldsselK kennen.Weiterhin kénnte der Kilometerstand mit Hilfe
von K verstldsseltund gegenManipulation gesitiert werden. Ein Scutz
gegendas Auslesenvon K kann hier mit Hilfe von Trusted Computing Me-
chanismenermg@glicht werden.

Komp onentenhistorie: DiesesErweiterung ermdglicht die Unterscdei-
dung von neuenzu vorher verbauten Komponerten. Wenn eineglobaleListe
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GL vorliegt, ist dieseinfach durch Analyse dieserListe m@glich. Andernfalls
erhalt jede Komponerte zugatzlich zu ihnrem normalen Zerti k at Z ein wei-
teres Zerti k at PPK new; Zi und den zugehbrigen geheimenSldsselSK ey .
Wenn eine Komponerte das erste Mal verbaut wird, musssie die Kenntnis
von SK . nachweisen.Nad erfolgreidhem Einbau Idsht die Komponene
SK hew, SOdasssie ihn beim erneutenEinbau nicht mehr nachweisenkann.

Schl ésselinitialisierung:  Die Sdlésselinitialisierungzur Verteilung des
Systemshlisselsk kann auf zwei Arten erfolgen. Die erste M@glichkeit ist
die oben bestriebene,wobei der Schidsseldurch eine einzelneKomponerte
ausgevhlt wird, die das Systembegnndet. Weitere Komponerten werden
dann nacheinanderzu dem Systemhinzugefdgt wie oben besdrieben. Alter-
nativ kann das Auto zuerst vollstAndig gefertigt werden. Danach wird eine
Smart-Karte mit dem Auto verbunden,um die Initialisierung zu starten. Die
Smart-Karte wahlt einenzufalligen Systemshlsselk ausund verteilt diesen
Sdiisselan alle vorhandenenKomponerten. Zu jedem Auto gehdrt somit
eineindividuelle Smart-Karte. Alternativ kann dasHSM oder einedesignier-
te Komponerte den ScldsselK erzeugenund diesenan alle vorhandenen
Komponerten verteilen.

Schl ésselhierarc hien: Im Automobilbereic gibt esvershiedeneGrup-
pen mit unterschiedlichen Interessen.Es gibt den Autobesitzer, die Werk-
stattmechaniker von unabhéngigenoder autorisierten Vertragspartnern, die
Komponertenherstellerund die Automobilhersteller. DieseGruppen mit ver-
schiedenenAutorisationsstufen kénnen durch die Benutzung untersciedli-
cher Schldsselimplemertiert werden. Zum Beispiel kdnnte jeder Autob esit-
zer mit einer Smart-Karte versorgt werden, die ihm den Aus- und Einbau
nicht sicherheitsreleanter Komponerten ermgglicht. Wenn sicherheitsrele-
vante Komponerten ausgetausht oder eingebautwerden, missendagegen
Smart-Karten vom Besitzerund einerWerkstatt vorliegen.O®ensittlich darf
esdabei jedoch keine globalenSmart-Karten geben, die beliebigeManipula-
tionen an allen Autos ermdglichen. Es ist auc klar, dassdie Sicherheitsme-
chanismendesAutos nicht durch den Einsatz einer Smart-Karte ausgeheklt
werden kédnnen, d.h. alle Sicherheitstestswerden weiterhin durch das HSM
bzw. die anderenAutokomponerten durchgefihrt.

Untergrupp en: Esist mdglich, die Komponerten in Untergruppen auf-
zuteilen. Diese Untergruppen kénnen z.B. nach versthiedenenSicherheitsle-
veln aufgeteilt sein. Jede Untergruppe erhélt eineneigenenSdlisselK . Je
hgher der Sicherheitsbedarf einer Untergruppe ist, desto besserkgnnten die
Komponertenchips und die Komponerten gegenManipulation abgesibert
sein.Wenn ein Sdlésselkompromittiert wird, ist nur dieseUntergruppe be-
tro®en.
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4  Sicherheit

Wir haben die Sicherheit unseresSystemsauf den Manipulationsstutz des
HSM sowie der Komponertenchips basiert. Wenn diese Annahme halt, ist
unser Systemo®ensihtlich ausreitiend vor Angri®en gestézt, da alle in-
volvierten Parteien, die denSchidsselK kennen korrekt agieren.Waspassiert
jedoch, wenn ein Schldsselkompromittiert wird?

Wennein Angreifer Mallory denSystemsblédsselK kompromittiert, kénn-
te er gefdlsthte Komponerten mit K ausstattenund diesein dasAuto einbau-
en. Diese Attacke funktioniert so jedoch nicht, da Komponerten zuerst ein
giltiges Zerti k at nachweisenmissen,bewvor sie vom System angenommen
werden, d.h. die Attacke funktioniert nur, wenn die einzubauenderKompo-
nerten schon auf der Liste UL stehen.Somit mussMallory alle Komponen-
ten manipulieren,die UL gesgeichert haben, sodassdieseAttacke aufwendig
wird.

Wenn Mallory ein Zertik at lPK ;1 Di savie den zugehrigen geheimen
SclsselSK kompromittieren kann, dann kann er gefdlsdite Komponerten
mit diesemZerti k at ausstatten. Er kann dann die gefdlsdhten Komponen-
ten erfolgreid installieren und erhdlt den SystemsblésselK . Jedach kann
Mallory auf dieseArt nur eine gefdlsdte Komponerte pro Auto einbauen,
da dasHSM den Einbau mehrerergleicher Komponerten in demselken Auto
erntdecken wiide. Dieser Angri® ist dem Klonen ahnlich. Daher kann esnur
e®ektiv verhindert werden, wenn es eine globale Liste GL aller verbauten
Komponerten gibt wie vorher schon besdrieben.

Mallory kann den d®etlichen Salésseldes Zerti k atsausstellersP K ca
mit seinemeigenend®etlichen SchiksselPKy ersetzen.Dann ist erin der
Lage, Komponerten mit eigenenZerti k aten auszustatten,die alle Testser-
folgreich bestehenMallory mussdazujedoch auch den d®etlichen Schilssel
im HSM ersetzenln einerdezenralen LAsungmussMallory sogardené®ent-
lichen Schidsselmehrerer Komponertenchips ersetzen,da Mallory nicht be-
ein°ussenkann, welche Komponerte als Veri zierer agiert.

5 Schlussfolgerung

Wir haben hier Methoden zur Umsetzung der Komponerteniderti k ation
im Automobil vorgestellt, die auf kryptographischen Authenti zierungsme-
chanismenberuhen.Unser erster Ansatz basiert auf einemzertralen Sicher-
heitsmadul HSM. Danad haben wir die Aufgabe desHSM dezentral auf alle
Komponerten verteilt. Unser Systemermgdglicht die Diebstahlerkennung von
Komponerten sowie die Erkennung gefdlschter Komponerten und sichert das
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Auto vor Manipulation. Das System arbeitet automatisch im Hintergrund
ohne das Zutun des Autobesitzers,und kann aud in Regioneneingesetzt
werden, in denen kein vertrauenswlles Werkstattnetz vorhanden ist. Un-
ser Systemist zudem °exibel und erlaubt vielfAltige Erweiterungenwie die
Einfdhrung von Scilisselhierarbien und Sicherheitsregeln.

UnsereAnsétze basierenhauptsadlich auf dem Manipulationssdwutz des
HSM und der Komponertenchips. Es mussnoch untersudit werden, inwie-
weit ein kostenginstigesHSM gebaut werdenkann, dassden speziellenAn-
forderungendes Automobilb ereichs gendgt. Weiterhin ist es erforderlich zu
untersuchen, wie Komponerenchips, z.B. Smart-Karten, in eineKomponen-
te integriert werdenk@nnen.Im Falle von elektronishen Komponerten wie
z.B. dem Kilometerzahler und dem gesanten Armaturenbrett glauben wir,
dasswir mit Hilfe des Trusted Computing die erforderliche physikalische
Sicherheit herstellen kédnnen. Da immer mehr und immer wichtigere Kom-
ponerten im Automobil von elektronisder Natur sind, erwarten wir dass
Trusted Computing eine kostenginstige M@glichkeit zur Umsetzungunseres
Systemsbereitstellt.
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