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Zusammenfassung

GefÄalschte Produkte, Produkte minderer Qualit Äat und gestohle-
ne Komponenten sind ein ernstzunehmendesProblem der Automo-
bilindustrie. Der weltweite Äokonomische Schaden aller Branchen wird
auf 250 Milliarden USD geschÄatzt. Es ist mÄoglich, kryptographische
Methoden zu nutzen, um resultierende Gefahren deutlich zu verrin-
gernund denwirtschaftlichenSchadenzu minimieren. In dieserArb eit
wird ein automatischer Mechanismus zur Vermeidung von Diebstahl,
zur Vermeidung von gefÄalschten Produkten und Produkten minderer
Qualit Äat sowie dem Schutz vor geklonten Teilen vorgestellt. Mit Hil-
fe einesin alle Komponenten integrierten Mikro chips wird beim Ein-
und Ausbau einer Komponente als auch wÄahrend desBetriebs desAu-
tos eine kryptographische PrÄufung vorgenommen.Nur wenn sich alle
Komponenten korrekt identi¯zieren, ist ein ordnungsgemÄa¼erBetrieb
desAutos gewÄahrleistet.

1 Einf Äuhrung

Der Einsatz gefÄalschter Ersatzteile in Automobilen ist ein ernstzunehmen-
desProblem fÄur die Hersteller und Zulieferer. Ersatzteile minderer QualitÄat
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werdenalsOriginalteile angeboten,sodassein enormerwirtschaftlicher Scha-
den entsteht. Eine Gefahr entsteht, wenn Komponenten, die fÄur ein sicheres
und zuverlÄassigesAuto notwendigsind, gefÄalscht wurden oder im Auto Äuber-
haupt nicht vorhandensind. Zum Beispiel entsteht eine echte Gefahr, wenn
der Austauschairbag nicht korrekt funktioniert, oder Äuberhaupt nicht in das
Auto eingebautwurde. Ein weiteresProblem entsteht durch die Manipula-
tion von Komponenten. Als gÄangigesBeispiel geben wir die Manipulation
desKilometerstandsan. FÄur einige100Euro bieten diverseAnbieter im In-
ternet eine Manipulation an. Ein anderesBeispiel ist die Manipulation der
Motorelektronik, um die Leistung desMotors zu steigern.

In dieserArbeit zeigenwir MÄoglichkeiten zur Identi¯k ation von Kompo-
nenten auf. DieseIdenti¯k ation ermÄoglicht den Schutz gegenDiebstahl und
gefÄalschte Komponenten. UnsereLÄosung ermÄoglicht die Entdeckung mani-
pulierter Komponenten, so dassdas Auto eine Alarmmeldung ausgibt oder
nicht startet. Als Beispielgebenwir ein elektronischesKennzeichenan. Dieses
kÄonnte in Zukunft dasherkÄommlicheKennzeichenablÄosen.Daselektronische
Kennzeichen sendeteine eindeutigeKennung desAutos aus, die kryptogra-
phisch abgesichert ist. Es ist jedoch klar, dassdie Komponente, die daselek-
tronische Kennzeichen beinhaltet, gegenManipulation geschÄutzt sein muss.
Der Ausbau dieserKomponente oder das Stehlen aus einem anderenAuto
darf nicht mÄoglich sein bzw. muss dadurch unterbunden werden, dassdas
Auto daraufhin nicht mehr startet. UnsereLÄosungensind in der Lage,genau
dieszu erreichen.Siesindeinfach in ihrer Anwendungund laufenautomatisch
ab.

Nach unserembesten Wissen gibt es bisher kein System, dassKompo-
nentenidenti¯k ation mit Hilfe kryptographischer Methoden umsetzt. Tradi-
tionelle Methoden benutzen holographische Aufkleber, die als fÄalschungssi-
cher gelten. Jedoch sind immer wieder Beispiele in der Flugzeugindustrie
bekannt geworden,bei denendieseAufkleber auf demSchwarzmarkt gekauft
werdenkonnten [BW96]. WeitereVerfahren,die mit eindeutigenSiegelnund
Stickern arbeiten, kÄonnenin [Ver04]gefundenwerden.Eine einfache Metho-
de, Diebstahlschutz zu gewÄahrleisten, ist das Verbauenvon Komponenten
mit besonderenmechanischen Einbausperren. Zum Beispiel werden Auto-
radios verbaut, die nur in spezielle EinbauschÄachte passen.Hier entstehen
jedoch Problemebeim Verkauf desRadios.Komponentenidenti¯k ation wur-
de bereits von einigenAutomobilherstellern betrachtet [Dai01, Vol01]. Hier
wird jedoch keine Kryptographie erwÄahnt, und eswird davon ausgegangen,
dassesein vertrauensvollesWerkstattnetz gibt, Äuber dasKomponenten aus-
getauscht werden kÄonnen. Es ist jedoch anzunehmen,dasses immer einige
Mechaniker gibt, die nicht vertrauenswÄurdig sind und dasSicherheitssystem
somit umgehen.
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Im FolgendenprÄasentieren wir eineLÄosungzur Komponentenidenti¯k ati-
on. UnsereLÄosungermÄoglicht Diebstahlschutz, Schutz vor gefÄalschten Kom-
ponenten sowie Schutz vor Manipulation. Falls eine Onlineverbindung vor-
handenist, kÄonnenwir sogarden Schutz vor geklonten Komponenten sicher-
stellen. Alle Methoden kÄonnen automatisch ausgefÄuhrt werden, und unser
Systemfunktioniert auch in einernicht-vertrauensvollen Umgebung.Wir be-
ginnen mit einer LÄosung,die ein zentrales Hochsicherheitsmodul (HSM) in
jedemAuto erfordert. Ein HSM ist ein speziellesSicherheitsmodul, daskryp-
tographische Operationen durchfÄuhrt und geheimesSchlÄusselmaterialspei-
chert, und gegenManipulation geschÄutzt ist. Beim Versuch, geheimeDaten
ausdem HSM auszulesen,wird diesesmit den Daten zerstÄort. In einemwei-
teren Protokoll verteilen wir die Rolle des HSM auf alle Komponenten, so
dasseskeinenzentralen Angri®s-und Fehlerpunkt mehr gibt.

2 Komp onenteniden ti¯k ation

Wir beginnenmit einer LÄosung,die ein zentrales HSM in jedem Auto vor-
sieht. Der Schutz vor gefÄalschten TeilenermÄoglicht dasErkennenminderwer-
tiger Teile, die nicht vom Originalhersteller produziert wurden. DieseKate-
gorie beinhaltet auch geklonte Komponenten. Wir de¯nieren dabei Klonen
als dasgenaueKopiereneinerKomponente bis hin zu eventuellen kryptogra-
phischen SchlÄusseln.Einen Schutz gegenKlonen kÄonnen wir nur dann zur
VerfÄugung stellen, falls jedesAuto in regelmÄa¼igenAbstÄanden eine Online-
verbindungzu einerzentralen Datenbank herstellt. Der Systemschutz sichert
die SystemintegritÄat des Autos, indem alle Komponenten regelmÄa¼igÄuber-
prÄuft werden.Wir nehmenan, dassjede Komponente mit einemMikrochip,
im nachfolgendenKomponentenchipsgenannt, ausgestattetwird. Alle Kom-
ponentenchips werdenmit einemkryptographischenGeheimnisausgestattet,
und kÄonnen Äuber den Systembus kommunizieren. Falls einzelneKomponen-
ten nicht an den vorhandenenSystembus angeschlossensind, ist auch eine
Kommunikation Äuber einen drahtlosen Kanal denkbar, z.B. mit Hilfe von
Bluetooth. Im Nachfolgendengehenwir davon aus, dassdie Komponenten-
chips alle AufgabenbezÄuglich Komponentenidenti¯k ation fÄur die Komponen-
te Äubernehmen.Im einfachstenFall gibt eseinenzentralen PrÄufer, in unserem
Fall das HSM, das alle Komponenten nacheinander ÄuberprÄuft. Dabei sind
drei Phasenzu betrachten: (1) Die Installation einerneuenKomponente, (2)
das Auto im Betriebszustand,und (3) der Ausbau einer Komponente. Wir
beschreiben unser Systemnun an einem Beispiel. Nur Originalteile kÄonnen
in ein Auto eingebaut werden. JedesMal, wenn das Auto gestartet wird,
werden alle im Auto verbauten Komponenten auf Manipulation hin Äuber-
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prÄuft, und nur im Falle einesfehlerfreienErgebnissesstartet der Motor. Ein
Display im Auto zeigt den Status aller vorhandenenKomponenten an. Dies
ist z.B. sinnvoll, um zu ÄuberprÄufen, ob eine Werkstatt tatsÄachlich eine alte
Komponente gegeneineneuwertige ausgetauscht hat. Weiterhin kann die Sy-
stemprÄufung manuell gestartetwerden,z.B. um einemPolizistenzu beweisen,
dasstatsÄachlich ein gÄultiges elektronisches Kennzeichen eingebaut ist. Wir
machen folgendeAnnahmen:

1. In jedemAuto be¯ndet sich einHSM, dasgegenManipulation geschÄutzt
ist.

2. Ein einfacher Mikrochip (Komponentenchip) wird so in jede Kompo-
nente eingelassen,dassdas Entfernen desChips die Komponente und
den Chip zerstÄort.

3. Das HSM sowie der Komponentenchip sind in der Lage,kryptographi-
sche Operationenwie digitale SignaturenauszufÄuhren.

4. Es gibt einetemporÄareVerbindungzwischendemAuto und einemzen-
tralen Server.

SpÄater werden wir unsereLÄosungso erweitern, dassAnnahme (1) nicht
mehr notwendig ist. Annahme (4) kann weggelassenwerden,wobei dann je-
doch kein Schutz gegengeklonte Komponenten mehr mÄoglich ist. Im folgen-
den benutzen wir digitale Signaturen und Zerti¯k ate. Dabei hat jede Kom-
ponente einen Äo®entlichen SchlÄusselPK als Teil des Zerti¯k ats sowie den
zugehÄorigengeheimenSchlÄusselSK . Die digitale Signatur einerNachricht m
kann nur mit Kenntnis von SK erzeugtwerden,und von jederanderenKom-
ponente mit Hilfe von PK ÄuberprÄuft werden.Die Erzeugungeiner digitalen
Signatur von m schreiben wir kurz als S := Sig(m; SK ), und die Veri¯k a-
tion als Ver(S; PK ). Eine Veri¯k ation liefert entwederden Wert gÄultig oder
ungÄultig. Wir erweitern unsereAnnahmennun wie folgt:

² Es gibt eine vertrauensvolle Autorit Äat, die Zerti¯k ate ausstellt. Diese
Institution kann z.B. staatlich sein, oder ein Zusammenschluss aller
Automobilhersteller.

² DasHSM fÄuhrt kryptographischeOperationenausund speichert gehei-
meSchlÄussel.Weiterhin ist dasHSM in der Lage,bei einemSicherheits-
versto¼selbstÄandig einenAlarm auszulÄosenund dasAuto stillzulegen.
Zum Beispiel ist es vorstellbar, dassdas HSM in den Bordcomputer
integriert ist und einenspeziellenkryptographischenSchlÄusselmit dem
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Motor teilt. Dann ist das HSM in der Lage, dem Motor eine krypto-
graphisch gesicherte Nachricht zu senden,so dass dieser nicht mehr
anspringt.

² JedeKomponente ist mit einemKomponentenchip ausgestattet.Dieser
Chip kann z.B. ein Smart-Karten Chip sein,der in der Lage ist, kryp-
tographische OperationenauszufÄuhren. Es ist vorteilhaft, den Chip so
an die Komponente zu binden, dassdasHerauslÄosenoder die Manipu-
lation am Chip bzw. der Komponente den Chip sowie die Komponente
zerstÄort. Der Komponentenchip kÄonnte z.B. nach dem Gie¼endesMo-
tors in dieseneingebettet werden.

² JedeKomponente erhÄalt ein Zerti¯k at hPK ; I D i sowie denzugehÄorigen
geheimenSchlÄusselSK . Der Wert I D beinhaltet dabei einen eindeu-
tigen Namensowie weitere Informationen wie z.B. dasHerstellungsda-
tum.

² Das HSM einesAutos speichert eineListe UL aller Komponenten, die
im Auto eingebautsind. DieseListe wird regelmÄa¼igmit einerglobalen
Liste GL aller Komponenten synchronisiert. Die Synchronisierung ist
dabei kryptographisch abgesichert, und kann nicht durch eine dritte
Partei manipuliert werden.JedeKomponente kann in derglobalenListe
eindeutig anhand von I D identi¯ziert werden.

² Es ist mÄoglich, eine globale Liste gesperrter Zerti¯k ate (CRL ) zu be-
nutzen. Ein Zerti¯k at wird zurÄuckgezogen,wenn die zugehÄorige Kom-
ponente gestohlenoder geklont wurde.

² Wenn eine ÄUberprÄufung innerhalb desProtokolls fehlschlÄagt, wird ein
Alarm ausgelÄost.

Esist bekannt, dassGerÄatewieeinHSM, diegegenManipulation geschÄutzt
sind, sehrkostspieligsind. Wir glaubenjedoch, dassaufgrunddeshohenPrei-
seseinesAutos ein HSM mÄoglich ist, zumindestin der Luxusklasse.Somit ist
der Aufwand, der betrieben werden mussum solch ein GerÄat erfolgreich zu
brechen,extrem hoch, sodasssich ein solcher Angri® nicht lohnt. Wir stellen
spÄater noch eineLÄosungvor, die ohneHSM auskommt. FÄur die Komponen-
tenchips erwarten wir, dasssie mit Hilfe von Techniken desMaschinenbaus
in solch einer Art in die Komponenten eingebettet werdenkÄonnen,dassder
Versuch, sie zu entfernen in der ZerstÄorung der Komponente und desChips
endet.
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Alle NachweiseÄuber dieKenntnis geheimerSchlÄusselwerdendurch Challenge-
Response Protokolle mit Hilfe digitaler Signaturen ausgefÄuhrt wie in Algo-
rithm us 1 gezeigt.Dies kann in Äahnlicher Weisemit Hilfe einesmessageau-
thentication code(MA C) geschehen.Ein MAC funktioniert dabei Äahnlich wie
eine digitale Signatur, wobei jedoch A und B denselben geheimenSchlÄussel
nutzen, um Nachrichten zu authenti¯zieren. Alle Nachrichten, die zwischen
Komponenten ausgetauscht werden,sind verschlÄusseltund gegenManipula-
tion geschÄutzt.

Algorithm us 1 Challenge-ResponseBeweis
1: B ! A : rB

2: A ! B : rA ; S := SI G(rA jj rB jjB ; SK )

3: B prÄuft ob VER(S; PK ) ?= 0gÄultig 0

Wie schon erwÄahnt, umfasstder Lebenslaufeiner Komponente drei Pha-
sen,die wir im Detail beschreiben. Zu Beginn gibt eseineKomponente, z.B.
das HSM, das zufÄallig einen geheimenSchlÄusselK wÄahlt. JedeKomponen-
te ist mit einem Zerti¯k at ausgestattet. Wenn eine Komponente zu einem
Auto hinzugefÄugt wird, dann wird dasZerti¯k at dieserKomponente geprÄuft.
Nach einemerfolgreichen PrÄufvorgangerhÄalt die neueKomponente den ge-
heimenSchlÄusselK , der spÄater im laufendenBetrieb desAutos geprÄuft wird,
um Manipulationen nach dem Einbau zu verhindern. Letztlich erlaubt unser
Protokoll den kontrollierten Ausbau einer Komponente, um diesevon einer
gestohlenenunterscheiden zu kÄonnen. Die drei Phasen,die wir im Nachfol-
gendenbesprechen, sind folgende:

1. Einbau einer Komponente

2. SystemÄuberprÄufung

3. Ausbau einer Komponente

2.1 Ein bau einer Komp onente

Eine neueKomponente wird zu einer Mengeschon vorhandenerKomponen-
ten hinzugefÄugt. Sobald eine neueKomponente hinzugefÄugt wird, wird die
Einbauphasedurchlaufen, die ausden nachfolgendenSchritten besteht:

² SchlÄusselÄuberpÄufung: Zuerst wird ÄuberprÄuft, ob eineKomponente schon
Teil diesesAutos war, z.B. weil siefÄur eineReparatur ausgebautwurde.

6



Echtheits-

nachweis


nein

In UL?


Kennt

Schlüssel


K?

Alarm


nein


ja


Stop


ja


Abbildung 1: SchlÄusselÄuber-
prÄufung einer neuen Kompo-
nente

Alarm

nein
Gültiges


Zertifikat?


In CRL?
 Alarm

ja


ja


nein


In UL?
 Alarm

ja


nein


Schlüssel-

initialisierung


Abbildung 2: Echtheitsnach-
weis

² Echtheitsnachweis:Falls die Komponente noch nicht Teil desAutos ist,
wird ihr Zerti¯k at ÄuberprÄuft.

² SchlÄusselinitialisierung: Nach erfolgreichemEchtheitsnachweiswird die
neueKomponente mit dem SystemschlÄusselK ausgestattet.

Die SchlÄusselÄuberprÄufung lÄauft wie in Abbildung 1 gezeigtab.ZuerstprÄuft
das HSM fÄur eine neueKomponente C mit der Kennung I D, ob I D 2 UL .
Ist diesder Fall, ÄuberprÄuft dasHSM mit Hilfe von Algorithmus 1, ob C den
geheimenSchlÄusselK kennt. Falls C neu ist, lÄauft der Echtheitsnachweisab.

WÄahrenddesEchtheitsnachweisesprÄuft dasHSM, ob C ein gÄultiges Zer-
ti¯k at vorweist. Dabei geht dasHSM wie in Algorithmus 2 und Abbildung 2
gezeigt vor. Im letzten Schritt wird C vorlÄau¯g auf die Liste UL gesetzt.
Wenn C schon auf der globalenListe GL steht, sobedeutetdies,dassC zur
Zeit in einemanderenAuto eingebautist und somit entwedergestohlenoder
geklont wurde.

Nachdemalle Testserfolgreich abgelaufensind, wird C mit demSchlÄussel
K initialisiert. Dazu sendet das HSM den Wert E(K ; PK ) an C, der die
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Algorithm us 2 Echtheitsnachweis
1: Das HSM veri¯ziert dasZerti¯k at hPK ; I D i und prÄuft, ob C den gehei-

men SchlÄusselSK kennt mit Hilfe von Algorithmus 1.
2: Dann prÄuft das HSM, ob hPK ; I D i auf der Liste ungÄultiger Zerti¯k ate

CRL steht.
3: Das HSM stellt C auf die Liste aller eingebautenKomponenten UL ,

wobei die neueKomponente vorlÄau¯g markiert wird.
4: Nachdem UL mit der globalen Liste aller verbauten Komponenten GL

synchronisiert wurde, wird die vorlÄau¯ge Markierung von C gelÄoscht.
Wenn C schon auf GL stand, wird ein Alarm ausgelÄost.

VerschlÄusselungdesSystemschlÄusselsK mit dem Äo®entlichen SchlÄusselPK
von C ist. C kann nun mit Hilfe des geheimenSchlÄusselsSK , den nur C
kennt, K entschlÄusseln.

2.2 System Äub erpr Äufung

Im vorigen Abschnitt haben wir sichergestellt, dassalle Komponenten, die
in ein Auto eingebautwerden, geprÄuft wurden. Nach dem Einbau kÄonnten
dieseKomponenten jedoch manipuliert, ausgetauscht oder entfernt werden.
Daher fÄuhren wir zur Laufzeit des Autos die SystemprÄufung durch, um zu
ÄuberprÄufen, ob alle eingebautenKomponenten noch im Besitz des System-
schlÄusselsK sind. Die SystemprÄufung kann dabei zu verschiedenenZeitpunk-
ten ausgefÄuhrt werden:

² bei jedemStart desAutos

² periodisch, z.B. alle 30 Minuten

² durch den Benutzer, z.B. um die Korrektheit gegenÄuber einemDritten
zu beweisen

Wir stellen hier zwei MÄoglichkeiten vor, die SystemÄuberprÄufung durch-
zufÄuhren. Die erste AusfÄuhrung ist in Abbildung 3 dargestellt. Hier Äuber-
prÄuft das HSM alle eingebautenKomponenten der Liste UL mit Hilfe eines
Challenge-ResponseTests.

Die zweite AusfÄuhrung ist in Abbildung 4 dargestellt.DasHSM ÄuberprÄuft
eine Komponente, die wiederum eine Komponente prÄuft, und so weiter, so
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dass sich ein Kreis bildet. Jede Komponente muss dazu die Liste UL al-
ler eingebautenKomponenten speichern, und alle Komponenten mÄussensich
auf eine Ordnung einigen, so dassjede Komponente einmal prÄuft und ein-
mal ÄuberprÄuft wird. Wenn eine ÄUberprÄufung fehlschlÄagt, sendetdie prÄufende
Komponente eine Warnmeldungan das HSM, das dann die entsprechenden
Ma¼nahmenergreift. Es ist leicht, dieseAlarmmeldung einer Komponente
an das HSM abzufangen.Daher verlangenwir, dassjede Komponente eine
positiveoder negativeErgebnismeldungan dasHSM sendet,die mit Hilfe des
SystemschlÄusselsK abgesichert ist. Die zyklische SystemÄuberprÄufung kann
von allen Komponenten parallel ausgefÄuhrt werden,wennder Systembusdies
unterstÄutzt.

2.3 Ausbau einer Komp onente

Die Ausbauprozedurwird aufgerufen,sobald eine Komponente aus einem
Auto entfernt wird, um sie in ein anderesAuto wieder einzubauen.Die Pro-
zedur ist notwendig, um einekorrekt ausgebauteKomponente von einer ge-
stohlenenKomponente zu unterscheiden.Der Ausbau einer Komponente C
funktioniert dabei wie in Algorithmus 3 gezeigt.Um C auf kontrollierte Art
und Weisezu entfernen, wird zuerst geprÄuft, ob die Komponente zum Sy-
stem gehÄort, indem der SchlÄusselK geprÄuft wird. Dann wird C von der List
UL und GL gelÄoscht, so dassC wie eineunverbaute Komponente erscheint.
SpezielleKomponenten, die an ein gegebenesAuto gebundensind und daher
nicht ausgebautwerden dÄurfen, kÄonnen mit einer speziellenMarkierung in
ihrem Zerti¯k at und denListen UL und GL versehenwerden.DasHSM wird
dann den Ausbau dieser Komponenten, z.B. eineselektronischen Kennzei-
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chens,durch eineAlarmmeldung anzeigen.

Algorithm us 3 Ausbau einer Komponente
1: Das HSM prÄuft, ob C den SystemschlÄusselK kennt.
2: Dann lÄoscht dasHSM C von der Liste UL .
3: Bei der nÄachstenSynchronisierungvon UL wird C auch auf der globalen

Liste GL gelÄoscht.

Falls eskeineglobaleListe GL gibt oder UL nur seltenmit GL synchro-
nisiert wird, kann die Komponente selber speichern, ob sie geradeverbaut
ist oder nicht. Die Komponente kann dann nur in ein neuesAuto eingebaut
werden, wenn sie den entsprechendenZustand gespeichert hat, der jeweils
beim Ein- und Ausbau gesetztwird.

2.4 Dezentrale Sicherheit

Bei unserembisherigenAnsatz sind wir davon ausgegangen,dassin jedem
Auto ein HSM zur VerfÄugung steht. Das HSM ist jedoch ein zentraler Feh-
lerpunkt, und somit auch Manipulation und anderenAngri®en ausgesetzt.
Im Nachfolgendenschlagenwir Mechanismenvor, um die Aufgabe desHSM
an die Komponentenchips aller Komponenten aufzuteilen.DieserAnsatz ist
gÄunstiger, da er die Kosten fÄur das HSM spart, und sicherer, da es keinen
zentralen Angri®spunkt mehr gibt. Wie zuvor wird in jede Komponente ein
Komponentenchip eingebettet, der in der Lage ist, kryptographische Opera-
tionen durchzufÄuhren. Wir beginnenmit der De¯nition einigerHilfsprozedu-
ren.

Verteilung von UL : Bisher hat das HSM die Liste UL aller im Auto
verbauten Komponenten gespeichert und gep°egt. DieseListe wird nun an
alle eingebautenKomponenten verteilt und von diesengep°egt. ÄAndert ei-
ne Komponente die Liste, so wird Algorithmus 4 zur Verteilung der Liste
an alle Komponenten ausgefÄuhrt. Hierbei beschreibt M AC(m; k) den MAC
einer Nachricht m Äuber den SchlÄusselk. Der ZÄahler i verhindert dabei das
wiederholteSendenalter Listen (replay-attack).

Ausw ahl einer zufÄalligen Komp onente: Wir benÄotigen zusÄatzlich die
MÄoglichkeit, einezufÄallige Komponente im Auto auszuwÄahlen.Dazu mÄussen
zuerst alle Komponenten zusammeneineZufallszahl x wÄahlen, wie in Algo-
rithm us 5 gezeigt.

DiesesSchema ist anfÄallig fÄur einenAngri® durch eine Komponente, die
denSchlÄusselK kennt, jedoch nicht gegeneinenAngri® von au¼en.Mit Hilfe
von Commitment Verfahren, auf die wir hier jedoch nicht weiter eingehen,
kann die Auswahl jedoch beliebig sicher gestaltet werden. Nun kÄonnen alle
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Algorithm us 4 Verteilung der Liste
1: Eine Komponente C erhÄoht den ZÄahler i und berechnet

U := [E := E(ULjj i; K ); M := M AC(E; K )].
C sendetU an alle anderenKomponentenchips.
Ein EmpfÄangerR nimmt U nur an, wenn M gÄultig ist und der ZÄahler i
grÄo¼erals seingespeicherter Wert i 0 ist.
R speichert UL und aktualisiert i 0 Ã i .

Algorithm us 5 Auswahl einer Zufallszahl
1: JedeKomponente Ci wÄahlt eineZufallszahl r i und sendet

E := E(r i jj I D i ; K ) sowie M := M AC(E; K ) an alle anderen
Komponenten.
JedeKomponente prÄuft, ob sie eineEingabe von allen anderen
Komponenten erhalten hat und prÄuft die Korrektheit dieserEingaben.
JedeKomponente berechnet x := h(

P
i r i ), wobei h eineHashfunktion

ist.

Komponenten zusammeneine zufÄallige Komponente auswÄahlen, wie in Al-
gorithmus 6 aufgezeigt.

Algorithm us 6 Auswahl einer zufÄalligen Komponente
1: Alle Komponenten wÄahlen einezufÄallige Zahl x aus.
2: JedeKomponente Ci berechnet vi := h(I D i jj x), wobei h eineHashfunk-

tion ist.
3: Die Komponente Ci mit dem kleinsten Wert vi agiert als PrÄufer. Da

die ID's durch die Liste UL bekannt sind, kann jede Komponente das
Ergebnisnachvollziehen.

Nun wissenalle, wer als PrÄufer fÄur einenEinbau oder AusbaueinerKom-
ponente agiert und nehmeneineAktualisierung von UL durch die ausgewÄahl-
te Komponente an.

Alarmmeldung: Letztlich musseseinenMechanismus geben, um einen
Alarm auszulÄosen.Dazuschickt jedeKomponente, dieeinePrÄufungdurchfÄuhrt,
ein positives bzw. negatives Resultat an alle anderenKomponenten. Wenn
dasErgebnisnegativ war, kann jede Komponente Ma¼nahmenergreifen.Im
einfachsten Fall stellt eine Komponente ihre Arbeit ein. Um das Blockieren
der KommunikationskanÄale durch einen Angreifer zu unterbinden, kÄonnen
z.B. Zeitlimits eingefÄuhrt werden.Ist dasZeitlimit fÄur eineErgebnismeldung
abgelaufen,gehendie Komponenten von einer Negativmeldungaus.

Nachdemwir die erforderlichenHilfsprotokolle vorgestellthaben,betrach-
ten wir nun noch einmal den Lebenszykluseiner Komponente und beschrei-
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bendie VorgÄangein demFall ohneHSM. Diesefolgenin einfacher Art, indem
die PhasenEinbau (Abschnitt 2.1), Laufzeit (Abschnitt 2.2) und Ausbau
(Abschnitt 2.3) mit obigenHilfsprotokollen verknÄupft werden.

Ein bau : FÄur den Einbau einer Komponente C musseineKomponente S
anstelledesHSM als PrÄufer agieren.DieseKomponente S wird zufÄallig mit
Hilfe von Algorithmus 6 ausgewÄahlt. Nun fÄuhrt S die Einbauroutine durch,
aktualisiert UL und sendetdieseListe an alle anderenKomponenten wie in
Algorithmus 4 beschrieben.

Laufzeit : FÄur die SystemprÄufung zur Laufzeit wird wieder einezufÄallige
Komponente ausgesucht, um die PrÄufung zu starten. Wenn eine PrÄufung
fehlschlÄagt, wird ein verteilter Alarm ausgelÄost.

Ausbau : FÄur den Ausbau einerKomponente C wird einezufÄallige Kom-
ponente S als Veri¯zierer bestimmt. S fÄuhrt die Ausbauprozedurdurch, ak-
tualisiert UL und verteilt die neueListe.

3 Erw eiterungen

Im Folgendenstellen wir einige Erweiterungenvor, die direkt aus unserem
Systemfolgen.

Sicherheitsregeln: JedesKomponentenzerti¯k at kÄonnte eine Beschrei-
bung Äuber die Eigenschaften der Komponente enthalten. DieseInformation
kann z.B. eineMarkierung enthalten, ob dieseKomponente auseinemAuto
ausgebautwerdendarf oder ob sienur ausgebautwerdendarf, wenn ein Er-
satzeingebautwird. Weiterhin kÄonnte dieseInformation festlegen,wie andere
Komponenten auf dasFehlenbzw. fehlerhaftesVerhaltendieserKomponente
reagieren.BeispielsweisekÄonnten alle Komponenten ihren Dienst verweigern,
wenn der Airbag fehlt, oder sie kÄonnten eine Warnmeldung anzeigen,wenn
dasAutoradio fehlt.

Elektronisc he Komp onenten: Wenn die Komponente von elektroni-
scher Natur ist wie z.B. ein Mikrocontroller, dannkann die AufgabedesKom-
ponentenchips durch die Komponente wahrgenommenwerden. Ein Beispiel
ist ein KilometerzÄahler. Dieserwird hÄau¯g manipuliert, um den Wiederver-
kaufswert einesAutos zu steigern.DieseManipulation kann verhindert wer-
den,indemder ZugangzumKilometerstandauf Komponenten begrenztwird,
die den SchlÄusselK kennen.Weiterhin kÄonnte der Kilometerstand mit Hilfe
von K verschlÄusselt und gegenManipulation gesichert werden. Ein Schutz
gegendas Auslesenvon K kann hier mit Hilfe von Trusted Computing Me-
chanismenermÄoglicht werden.

Komp onentenhistorie: DiesesErweiterung ermÄoglicht die Unterschei-
dung von neuenzu vorher verbautenKomponenten. Wenn eineglobaleListe
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GL vorliegt, ist dieseinfach durch AnalysedieserListe mÄoglich. Andernfalls
erhÄalt jede Komponente zusÄatzlich zu ihrem normalen Zerti¯k at Z ein wei-
teresZerti¯k at hPK new ; Z i und den zugehÄorigen geheimenSchlÄusselSK new .
Wenn eine Komponente das erste Mal verbaut wird, musssie die Kenntnis
von SK new nachweisen.Nach erfolgreichem Einbau lÄoscht die Komponente
SK new , so dasssie ihn beim erneutenEinbau nicht mehr nachweisenkann.

Schl Äusselinitialisierung: Die SchlÄusselinitialisierungzur Verteilung des
SystemschlÄusselsK kann auf zwei Arten erfolgen.Die erste MÄoglichkeit ist
die oben beschriebene,wobei der SchlÄusseldurch eineeinzelneKomponente
ausgewÄahlt wird, die das SystembegrÄundet. Weitere Komponenten werden
dann nacheinanderzu dem SystemhinzugefÄugt wie oben beschrieben. Alter-
nativ kann das Auto zuerst vollstÄandig gefertigt werden. Danach wird eine
Smart-Karte mit demAuto verbunden,um die Initialisierung zu starten. Die
Smart-Karte wÄahlt einenzufÄalligenSystemschlÄusselK ausund verteilt diesen
SchlÄusselan alle vorhandenenKomponenten. Zu jedem Auto gehÄort somit
eineindividuelle Smart-Karte. Alternativ kann dasHSM oder einedesignier-
te Komponente den SchlÄusselK erzeugenund diesenan alle vorhandenen
Komponenten verteilen.

Schl Äusselhierarc hien: Im Automobilbereich gibt esverschiedeneGrup-
pen mit unterschiedlichen Interessen.Es gibt den Autobesitzer, die Werk-
stattmechaniker von unabhÄangigenoder autorisierten Vertragspartnern, die
Komponentenherstellerund die Automobilhersteller. DieseGruppenmit ver-
schiedenenAutorisationsstufen kÄonnen durch die Benutzung unterschiedli-
cher SchlÄusselimplementiert werden. Zum Beispiel kÄonnte jeder Autobesit-
zer mit einer Smart-Karte versorgt werden, die ihm den Aus- und Einbau
nicht sicherheitsrelevanter Komponenten ermÄoglicht. Wenn sicherheitsrele-
vante Komponenten ausgetauscht oder eingebaut werden, mÄussendagegen
Smart-Karten vom Besitzerund einerWerkstatt vorliegen.O®ensichtlich darf
esdabei jedoch keineglobalenSmart-Karten geben, die beliebigeManipula-
tionen an allen Autos ermÄoglichen. Es ist auch klar, dassdie Sicherheitsme-
chanismendesAutos nicht durch denEinsatz einerSmart-Karte ausgehebelt
werden kÄonnen, d.h. alle Sicherheitstestswerden weiterhin durch das HSM
bzw. die anderenAutokomponenten durchgefÄuhrt.

Un tergrupp en: Es ist mÄoglich, die Komponenten in Untergruppen auf-
zuteilen. DieseUntergruppen kÄonnenz.B. nach verschiedenenSicherheitsle-
veln aufgeteilt sein. JedeUntergruppe erhÄalt eineneigenenSchlÄusselK u. Je
hÄoher der Sicherheitsbedarf einer Untergruppe ist, destobesserkÄonnten die
Komponentenchips und die Komponenten gegenManipulation abgesichert
sein.Wenn ein SchlÄusselkompromittiert wird, ist nur dieseUntergruppe be-
tro®en.
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4 Sicherheit

Wir haben die Sicherheit unseresSystemsauf den Manipulationsschutz des
HSM sowie der Komponentenchips basiert. Wenn dieseAnnahme hÄalt, ist
unser Systemo®ensichtlich ausreichend vor Angri®en geschÄutzt, da alle in-
volvierten Parteien,die denSchlÄusselK kennen,korrekt agieren.Waspassiert
jedoch, wenn ein SchlÄusselkompromittiert wird?

WenneinAngreiferMallory denSystemschlÄusselK kompromittiert, kÄonn-
te er gefÄalschte Komponenten mit K ausstattenund diesein dasAuto einbau-
en. DieseAttacke funktioniert so jedoch nicht, da Komponenten zuerst ein
gÄultiges Zerti¯k at nachweisenmÄussen,bevor sie vom System angenommen
werden,d.h. die Attacke funktioniert nur, wenn die einzubauendenKompo-
nenten schon auf der Liste UL stehen.Somit mussMallory alle Komponen-
ten manipulieren,die UL gespeichert haben,sodassdieseAttacke aufwendig
wird.

Wenn Mallory ein Zerti¯k at hPK ; I D i sowie den zugehÄorigen geheimen
SchlÄusselSK kompromittieren kann, dann kann er gefÄalschte Komponenten
mit diesemZerti¯k at ausstatten. Er kann dann die gefÄalschten Komponen-
ten erfolgreich installieren und erhÄalt den SystemschlÄusselK . Jedoch kann
Mallory auf dieseArt nur eine gefÄalschte Komponente pro Auto einbauen,
da dasHSM den Einbau mehrerergleicher Komponenten in demselben Auto
entdecken wÄurde. DieserAngri® ist dem Klonen Äahnlich. Daher kann esnur
e®ektiv verhindert werden, wenn es eine globale Liste GL aller verbauten
Komponenten gibt wie vorher schon beschrieben.

Mallory kann den Äo®entlichen SchlÄusseldesZerti¯k atsausstellersPK CA

mit seinemeigenenÄo®entlichen SchlÄusselPK M ersetzen.Dann ist er in der
Lage,Komponenten mit eigenenZerti¯k aten auszustatten,die alle Testser-
folgreich bestehen.Mallory mussdazu jedoch auch den Äo®entlichenSchlÄussel
im HSM ersetzen.In einerdezentralen LÄosungmussMallory sogardenÄo®ent-
lichen SchlÄusselmehrererKomponentenchips ersetzen,da Mallory nicht be-
ein°ussenkann, welche Komponente als Veri¯zierer agiert.

5 Schlussfolgerung

Wir haben hier Methoden zur Umsetzung der Komponentenidenti¯k ation
im Automobil vorgestellt, die auf kryptographischen Authenti¯zierungsme-
chanismenberuhen.Unser erster Ansatz basiert auf einemzentralen Sicher-
heitsmodul HSM. Danach haben wir die Aufgabe desHSM dezentral auf alle
Komponenten verteilt. UnserSystemermÄoglicht die Diebstahlerkennung von
Komponenten sowie die Erkennung gefÄalschter Komponenten und sichert das
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Auto vor Manipulation. Das System arbeitet automatisch im Hintergrund
ohne das Zutun des Autobesitzers,und kann auch in Regioneneingesetzt
werden, in denen kein vertrauensvolles Werkstattnetz vorhanden ist. Un-
ser Systemist zudem °exibel und erlaubt vielfÄaltige Erweiterungenwie die
EinfÄuhrung von SchlÄusselhierarchien und Sicherheitsregeln.

UnsereAnsÄatze basierenhauptsÄachlich auf dem Manipulationsschutz des
HSM und der Komponentenchips. Es muss noch untersucht werden, inwie-
weit ein kostengÄunstigesHSM gebaut werdenkann, dassden speziellenAn-
forderungendesAutomobilbereichs genÄugt. Weiterhin ist es erforderlich zu
untersuchen,wie Komponentenchips, z.B. Smart-Karten, in eineKomponen-
te integriert werdenkÄonnen. Im Falle von elektronischen Komponenten wie
z.B. dem KilometerzÄahler und dem gesamten Armaturenbrett glauben wir,
dass wir mit Hilfe des Trusted Computing die erforderliche physikalische
Sicherheit herstellen kÄonnen. Da immer mehr und immer wichtigere Kom-
ponenten im Automobil von elektronischer Natur sind, erwarten wir dass
Trusted Computing einekostengÄunstige MÄoglichkeit zur Umsetzungunseres
Systemsbereitstellt.

Literatur

[BW96] W. Stern BusinessWeek. Warning! Bogus parts have turned up
commercialjets. Where's the FAA?, June 1996.

[Dai01] Daimler Chrysler. Ausbausicherung fÄur elektronische Komponenten
bei einem Fahrzeug. O®enbarungsschrift, DE 100 21 811 A1, No-
vember 2001.

[Ver04] Verpackungsrundschau. Webpage, 2004. http://www.
verpackungsrundschau.de.

[Vol01] Volkswagen AG. Kraftfahrzeug mit einer Vielzahl von Bauteilen.
O®enbarungsschrift, DE 10001 986A1, July 2001.

15


