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Zusammenfassung

Die Radio Frequency Identi�cation�Technologie �RFID�Technologie� erm�oglicht die kontaktlose
Identi�kation von Objekten ohne Sichtverbindung zwischen Tag und Reader� Diese Eigenschaft
erschlie�t Anwendungen in den unterschiedlichsten Bereichen� Ob der Einsatz kryptographischer
Mechanismen notwendig oder zumindest w�unschenswert ist	 um die Funktionalit�at des RFID�
Systems auch bei Angri
en zu gew�ahrleisten	 h�angt von der konkreten Applikation ab�

Es wird ein Kriterienkatalog vorgestellt	 der von Anwendern und Entwicklern von Low�Cost�

RFID�Systemen genutzt werden kann� Er unterst�utzt Entwickler	 kryptographische Mechanismen

auszuw�ahlen	 die f�ur eine bestimmte �Klasse von� Anwendung�en� geeignet sind	 und er hilft

Anwendern bei der Entscheidung zwischen verschiedenen in Frage kommenden Systemen�
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� Einleitung

Die Radio Frequency Identi�cation�Technologie �RFID�Technologie	 erm�oglicht die kon�
taktlose Identi�kation von Objekten
 Im Gegensatz zu Barcodes ist keine Sichtverbindung
zwischen Reader und Tag erforderlich
 Unter einem RFID�System verstehen wir im
Folgenden ein RFID�Leseger�at �Reader	 und �viele	 Tags
 Der Reader er�o�net die
Kommunikation mit allen Tags� die sich in seiner Sendereichweite be�nden� um zun�achst
deren Identi�kationsnummern abzufragen


Die Daten des RFID�Tags �kurz
 Tag	 k�onnen ge�andert werden und viele Objekte
im Sendefeld eines Readers k�onnen nahezu gleichzeitig identi�ziert werden �vgl
 z
B

����	
 Der sogenannte RFID�Transponder �synonym
 RFID�Tag bzw
 Tag	 wird an ein
Objekt angebracht oder ist in dieses Objekt eingebettet
 Nur in Ausnahmef�allen existiert
kein Tr�ager� etwa bei Tags� die bei der Wahrnehmung eines Sendefelds einen aktiven
Transponder mit st�arkerer Sendeleistung aktivieren �z
B
 Passive Entry System	
 Solche
Systeme werden wir nicht weiter verfolgen
 Stattdessen befassen wir uns ausschlie�lich
mit Tags� deren prim�are Aufgabe in der Identi�zierung von Objekten liegt


Ein Tag besteht aus einer Antenne� einemEnergiespeicher und einer integrierten Schaltung
�IC	
 Das IC enth�alt eine analoge Schaltung zum Empfang und Senden der Daten� einen
nicht��uchtigen Speicher und eine Logik�Schaltung f�ur die Ablaufsteuerung
 Im einfachsten
Fall sendet das Tag seine Identi�kationsnummer


Man unterscheidet zwischen aktiven und passiven Tags
 Aktive Tags werden durch eine
eigene Batterie mit Energie versorgt� passive Tags besitzen keine eigene Energiequelle
 In
dieser Arbeit befassen wir uns ausschlie�lich mit passiven RFID�Transpondern� die wir
kurz als Tags bezeichnen


��� RFID� Technik und Anwendungen

Die Tags beziehen ihre Energie aus dem vom Reader erzeugten elektromagnetischen Feld

Die h�au�gsten Antennenformen sind Kupferbahnen auf Folien� Ferritst�abchen mit Kupfer�
drahtwicklung� Luftspulen aus Kupferdraht ���� oder im Mikrowellenbereich nur zwei
kurze Leiterst�ucke �je ���� wobei � die Wellenl�ange bezeichnet	
 Die ICs haben Gr�o�en
zwischen ���� und �� mm� und sind �ublicherweise in EEPROM�CMOS�Technik ����
gefertigt
 Zur Kommunikation mit Tags wird normalerweise eines von f�unf Frequenzb�an�
dern genutzt �vgl
 Tabelle �	
 Im HF�Bereich� beispielsweise� wurde die �Ubertragungsrate
auf �� Kbps �ISO �����	 bzw
 ��� Kbps �ISO �����	 standardisiert
 Zur Zeit werden Tags
f�ur den Mikrowellenbereich entwickelt
 Tags f�ur LF� HF und UHF sind bereits erh�altlich


Im Vergleich zu anderen Funksystemen ist die Reichweite von RFID�Systemen gering
 Sie
h�angt in erster Line von den verwendeten Antennenquerschnitts��achen� aber auch von
den erlaubten Sendeleistungen und der Emp�ndlichkeit der Leseger�ate �im Folgenden der
Einfachheit halber nur �Reader� genannt	 ab
 Ein passives Abh�oren der Kommunikation
zwischen Tag und Reader ist unter Umst�anden selbst in einer gro�en Entfernung �einem
Vielfachen der Kommunikationsreichweite	 m�oglich ����	
 Die Mehrzahl der Tags sendet
ihre Informationen im Klartext
 Es gibt aber auch Tags� die ihre Daten verschl�usselt
�ubertragen
 Die eingesetzten Protokolle sind z
B
 in den ISO Standards ISO ������ ISO
����� und ISO ����� festgelegt
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Frequenz Typische Reichweite Datenrate

LF ��� � ��� KHz �� � ��� cm niedrig
HF ����� MHz �� � ��� cm mittel�hoch
UHF ��� � ��� MHz � � �� m mittel�hoch
Mikrowelle ���� GHz � � �� m mittel�hoch

��� GHz � � �� m mittel�hoch

Tab� �� RFID �Ubersicht

Der Preis pro Tag liegt bei hohen St�uckzahlen derzeit bei �� US Cent f�ur den HF
und bei einem US Dollar f�ur den LF Bereich
 Allerdings hat das MIT AutoID Center
�uber ein � Cent Tag spekuliert ���� und damit sehr hohe Erwartungen geweckt� die
zumindest in naher Zukunft kaum erf�ullt werden d�urften
 Dennoch werden Tags aufgrund
ihrer geringen Gr�o�e und des niedrigen St�uckpreises bereits heute in vielen Bereichen
verwendet
 Beispiele f�ur den Einsatz und Nutzen von �nicht notwendigerweise Low�Cost�	
RFID�Systemen sind

� Objektidenti�kation
 Identi�kation von Tieren einer Herde� Verwaltung von Biblio�
theksbest�anden� Textilien� und W�aschereilogistik� Identi�kation von Autos und
Autoreifen �z
B
 Michelin	� M�ulltonnen� 


 ����

� Elektronischer Zahlungsverkehr� Mautbezahlung �z
B
 California FasTrak	� �o�ent�
liche Transportmittel �z
B
 Octopus Card in Hong Kong	� Skip�asse �z
B
 SkiData	�
Tankstellen �z
B
 SpeedPass	� drahtlose Kreditkarten �z
B
 Amex ExpressPay	� 


 ���

� Zugangskontrolle und Diebstahlschutz� Keyless�Entry L�osungen f�ur Automobile�
Wegfahrsperren� Geb�audezugangskontrollen� Diebstahlschutz von Supermarktwaren�
Automatisierung auf Parkpl�atzen �Stammkunden	� 




� Tracking� Verfolgung von Lastwagen� Paket�Versandsteuerung� Nachverfolgung von
Flugzeuggep�ack� Containerverfolgung� Containerhafen �Tags im Boden� Singapur	�
aber auch Produktionsautomatisierung �z
B
 BMW Automobilherstellung� Texas
Instruments Waferbox ����	� 




� Warenlogistik� Ersatz des Barcodes von der Produktion �uber Transport� und Waren�
lagerlogistik hin zum Bezahlvorgang und Reklamationswesen �Hauptinteressenten zur
Zeit z
B
 Gillette� Walmart und Metro	� Paletten� Bierf�asser� 




Mit Tags kann Warenlogistik erheblich e�zienter als in der Vergangenheit gestaltet
werden
 Es ist �z
B
	 m�oglich� alle Objekte einer voll bepackten Palette zu identi�zieren
und zu z�ahlen� selbst wenn nur ein kleiner Teil der Tags sichtbar ist
 Dies ist ein gro�er
Vorteil gegen�uber Barcodes
 Daher sind gro�e Firmen wie �z
B
	 Walmart und Metro
an der RFID�Technologie interessiert
 Indem sie ihre Lieferanten verp�ichten� RFIDs
einzusetzen �vgl
 z
B
 ����	 treiben sie deren Entwicklung und Verbreitung voran


��� Motivation f�ur diese Arbeit und Zielsetzung

Im einfachsten Fall speichert ein Tag eine feste Identi�kationsnummer� die es bei ausrei�
chender Energiezufuhr an den Reader sendet
 Technisch h�oherwertige Tags besitzen
�uberschreibbaren� nicht��uchtigen Speicher und k�onnen arithmetische oder kryptographi�
sche Operationen durchf�uhren
 Es liegt auf der Hand� dass es bei bestimmten Anwendun�
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gen �z
B
 beim Diebstahlschutz	 aus Sicht mancher Beteiligter w�unschenswert w�are�
wenn die vorgesehene Funktionalit�at des RFID�Systems vollst�andig ausgeschaltet oder
zumindest manipuliert werden k�onnte
 Mit anderen Worten
 In solchen F�allen muss mit
Angri�en gegen das RFID�System gerechnet werden
 Im einfachsten Fall versucht der
Angreifer� das Tag vom Objekt zu entfernen oder durch das Umwickeln mit Alufolie
vor�ubergehend funktionsunf�ahig zu machen
 Fortgeschrittene Angri�e bestehen z
B
 im
�Uberlagern der Sendefrequenz durch einen St�orsender� im Auslesen oder Manipulieren
von Tag�Daten und dem Abh�oren der Kommunikation zwischen Tag und Reader
 Ein
Angreifer k�onnte auch versuchen� ein echtes Tag oder den echten Reader vorzut�auschen

Eine Zusammenstellung m�oglicher Angri�e und Gegenma�nahmen �ndet der interessierte
Leser z
B
 in ����


In diesem Aufsatz konzentrieren wir uns ausschlie�lich auf Auswahlkriterien f�ur krypto�
graphische Mechanismen f�ur Low�Cost�RFID�Systeme� andere Schutzma�nahmen bleiben
hier unber�ucksichtigt
 �Implizit beschr�anken wir unser Augenmerk damit auf Angri�e� die
mit kryptographischen Hilfsmitteln verhindert oder zumindest erschwert werden k�onnen
	
Anders als z
B
 in ��� ��� ��� entwickeln oder empfehlen wir keine konkreten Algorith�
men
 Stattdessen pr�asentieren wir eine Kriterienkatalog� der unter Ber�ucksichtigung der
avisiertenAnwendung die Auswahl geeigneter kryptographischer Algorithmen unterst�utzt


Low�Cost Tags werden millionen� oder gar milliardenfach produziert und eingesetzt

Zus�atzliche Gatter zur Implementierung kryptographischer Mechanismen erh�ohen neben
der Sicherheit des Systems jedoch auch die Produktionskosten
 Der St�uckpreis spielt eine
herausragende Rolle� und so wird zur Zeit aus Kostengr�unden vielfach noch auf kryp�
tographische Mechanismen verzichtet ����
 Da die zuk�unftige Aufgabe eines Tags schon
bei dessen Produktion feststeht� erscheint es sinnvoll� noch mehr als bei Chipkarten die
kryptographischen Mechanismen gezielt auf die beabsichtigte Applikation zuzuschneiden

Eine �okonomische Algorithmenauswahl sollte neben der Sicherheit der Algorithmen� den
grunds�atzlichen Risiken und potentiellen Sch�aden durch erfolgreiche Angri�e auch die
Zusatzkosten �in der Produktion und im Wirkbetrieb	 ber�ucksichtigen� die sich durch
die kryptographischen Mechanismen ergeben� sowie die Motivation und das Knowhow
eines potentiellen Angreifers bedenken
 In bestimmten Einsatzszenarien kann es sich als
sinnvoll herausstellen� schw�achere� aber preisg�unstigere Algorithmen einzusetzen� wenn
der bef�urchtete Schaden nur gering ist
 Die Motivation eines Angreifers kann monet�arer
Natur sein� aber vielleicht ist es auch nur ein Gewinn an Ansehen oder Geltungssucht

�Uberschreitet der zeitliche und �nanzielle Aufwand eines Angri�s ein gewisses Ma��
d�urften monet�are Interessen im Vordergrund stehen


Dieser Ansatz steht im Gegensatz z
B
 zu sensitiven Chipkartenapplikationen� etwa
Signaturanwendungen oder elektronische Geldb�orsen� bei denen Hochsicherheitsanforde�
rungen erf�ullt werden m�ussen� was insbesondere starke� nach dem aktuellen Know�how
un�uberwindbare kryptographische Mechanismen erfordert


Im zweiten Kapitel wird ein Kriterienkatalog vorgestellt� der verschiedene Aspekte
anspricht und pr�azisiert
 Er kann von Anwendern und Entwicklern von RFID�Systemen
genutzt werden
 Er unterst�utzt Entwickler� zielgerichtet kryptographische Mechanismen
auszuw�ahlen� die f�ur eine bestimmte �Klasse von	 Anwendungen zugeschnitten sind� ohne
dass dabei wichtige Aspekte unber�ucksichtigt bleiben
 Gro�abnehmer k�onnen eventuell
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Ein�u� auf die Ausgestaltung ihrer Systeme nehmen
 Abnehmern kleinerer Mengen an
Tags bietet der Kriterienkatalog eine Entscheidungshilfe beim Kaufentscheid


Wir stellen die grunds�atzliche Herangehensweise in den Vordergrund und nicht konkrete
kryptographische Algorithmen� da deren Einsatz entscheidend von der zur Verf�ugung
stehenden Technik abh�angt und sich diese in den kommenden Jahren sicher weiterent�
wickeln wird
 Die Kriterien werden in Kapitel � auf ein Beispiel angewandt
 Direkte
Angri�e gegen den Reader �z
B
 Hardwareangri�e	 und gegen das Hintergrundsystem
werden im Folgenden nicht ber�ucksichtigt


� Kriterien zur Auswahl kryptographischer

Mechanismen

Es werden verschiedene Aspekte angesprochen� die zur applikationsabh�angigen Auswahl
geeigneter kryptographischer Mechanismen und beim Kaufentscheid eines RFID�Systems
relevant sind


��� Angri�sziele

Dieser Abschnitt spricht m�ogliche Ziele eines Angreifers an� die �zumindest auch	 durch
kryptographische Mechanismen und � oder Eigenschaften der Tags verhindert oder
zumindest erschwert werden k�onnen
 Das unerlaubte Entfernen von Tags oder das
Abschirmen durch Alufolie geh�oren beispielsweise nicht dazu
 Man beachte� dass nicht
f�ur jede Anwendung alle Aspekte relevant sind


� Angri�e gegen den Tag bzw
 dessen Daten

� Auslesen von Tag�Daten

� �Andern von Tag�Daten

� Klonen existierender Tags� Erstellen neuer Tags

� Angri�e gegen die Kommunikation zwischen Tag und Reader

� Kommunikation mitlesen

� Man�in�the�Middle Attack

� Vort�auschen eines echten Tags

� Vort�auschen des authentischen Readers

��� Angri�sarten

�Logische� Angri�e nutzen fehlende oder unzureichende algorithmische �kryptographische	
Schutzmechanismen aus
 Das Auslesen� Mitlesen oder Ver�andern von Daten erfolgt auf
dem hierf�ur �wenngleich nicht f�ur den Angreifer	 vorgesehenen Weg
 Daneben gibt es
Angri�e� die �auch	 die Eigenschaften der Tag�Hardware explizit ber�ucksichtigen
 Man
darf vermuten� dass Low�Cost Tags im Allgemeinen anf�allig gegen Hardwareangri�e�
Seitenkanalangri�e und Fault Attacken sind
 Da solche Angri�e neben gro�er Expertise
auch einen nicht zu untersch�atzenden Aufwand erfordern� d�urften sie aus Sicht eines
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Angreifers nur dann interessant sein� falls die Kompromittierung eines einzelnen Tag�
Schl�ussels Auswirkungen auf eine gro�e Anzahl weiterer Tags hat oder die Daten des
kompromittierten Tags besonders sensitiv sind


� �logische� Angri�e gegen Daten im Tag oder im Rahmen der Kommunikation

� Hardwareangri�e� Seitenkanalangri�e� Fault�Attacken gegen das Tag

��� Angreifermodell

Um die Wahrscheinlichkeit f�ur erfolgreiche Angri�e einsch�atzen zu k�onnen� sollte man
sich zun�achst ein Bild �uber die Motivation des Angreifers� seinen potentiellen Nutzen
�vgl
 Abschnitt �
�	� seine Expertise und seine �nanziellen Mittel machen
 Der Einsatz
von ASICS� die speziell zu diesem Zweck gefertigt werden� d�urfte sich h�ochstens in sehr
speziellen Szenarien lohnen
 Innerhalb der einzelnen Spiegelpunkte trennen Kommata
alternative Auspr�agungen eines Merkmals


� Au�ent�ater� Innent�ater

� Einzelt�ater� kriminelle Organisation

� Systemkenntnis
 keine Kenntnisse� Kenntnis der Algorithmen und Eigenschaften der
genutzten Tags� Kenntnis der verwendeten kryptographischen Schl�ussel

� vermutetes Equipment des Angreifers
 Laptop oder Standard�PC mit kommerziellem
Computeralgebrasystem� Workstation� FPGAs� ASICs

� vermutete Expertise
 IT�Laie� IT�Fachmann� Experte Kryptographie und RFID�
Technik

��	 Daten im Tag
 Kommunikationsdaten
 kryptographische

Absicherung

Mit kryptographischen Mechanismen kann man Tag�Daten und die Kommunikation
zwischen Tag und Reader gegen Auslesen� F�alschung und Verf�alschung sichern
 Der
Angri� auf einen Schl�ussel oder ein Passwort kann die erste Stufe eines komplexeren
Angri�s darstellen


AmEnde dieses Abschnitts werden verschiedene sicherheitsrelevante Eigenschaften der im
Tag gespeichertenDaten und der Kommunikation zwischen Tag und Reader angesprochen

Diese Eigenschaften sind f�ur eine Sicherheitsbewertung relevant
 Sie haben Ein�uss darauf�
wie schwierig ein Angri� ist und welchen Aufwand er erfordert
 Auch der erwartete
Schaden durch einen erfolgreichen Angri� und die Zusatzkosten� den die kryptographi�
schen Mechanismen bei der Produktion und im Einsatz verursachen� h�angen hiervon ab


Einheitsschl�ussel oder gruppenspezi�sche Schl�ussel f�ur gro�e Mengen an Tags �z
B
 f�ur
die gesamte Jahresproduktion eines gro�en Abnehmers	 bergen gegen�uber Angreifern
mit Expertise auf dem Feld der Kryptographie und der RFID�Technologie Risiken�
selbst wenn starke kryptographische Algorithmen eingesetzt werden
 Dies liegt darin
begr�undet� dass Low�cost Tags vermutlich nur geringen Schutz gegen Hardware�� Fault�
und Seitenkanalangri�e bieten


Grunds�atzlich kann man diese Risiken durch Tag�individuelle Schl�ussel �oder gruppen�
spezi�sche Schl�ussel f�ur kleine Gruppen	 mindern
 Applikationsabh�angig kann man sogar
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�uber schw�achere kryptographische Mechanismen �mit preisg�unstiger Implementierung�	
nachdenken
 Allerdings erfordern Tag�individuelle Schl�ussel auch Mehrkosten bei der
Produktion
 Werden die Tag�Schl�ussel mit einem Masterkey abgeleitet� muss der Schl�us�
selableitungsmechanismus �z
B
 die AES�Verschl�usselung der Tag�ID bzw
 Teile hiervon�
falls Gruppen von RFIDs identische Schl�ussel besitzen sollen	 f�ur jedes einzelne Tag
ausgewertet werden
 Dies k�onnte einen nicht zu untersch�atzenden �Flaschenhals� darstellen

Es liegt auf der Hand� dass der Schl�usselableitungsmechanismus auf jeden Fall stark sein
sollte� selbst wenn dies auf die von den Tags genutzten Algorithmen nicht zutri�t

Ferner muss der Masterkey zuverl�assig verwaltet werden� und der Reader muss vor jeder
Kommunikation mit einem Tag ebenfalls einmal den Schl�usselableitungsmechanismus
auswerten


Bei gruppenspezi�schen Schl�usseln oder Passw�orten ist die Gr�o�e der Gruppe von
Interesse
 Sie beein�usst sowohl den Aufwand f�ur die Produktion als auch die Sicherheit

K�onnen Tag�Daten ver�andert werden� spielen die Zugri�srechte eine wichtige Rolle
 �Zur
Notation
 �Authentisierung
 Tag �� Reader� bedeutet� dass sich der Tag gegen�uber dem
Reader authentisiert� nicht aber umgekehrt
	

� im Tag gespeicherte Daten

� identische Nutzdaten f�ur alle Tags� gruppenspezi�sche Nutzdaten� Tag�individuelle
Nutzdaten

� Nutzdaten
 nicht verschl�usselt� versch�usselt

� kein Passwort� identisches Passwort f�ur alle Tags� gruppenspezi�sches Passwort�
Tag�individuelles Passwort

� keine kryptographischen Schl�ussel� identische Schl�ussel f�ur alle Tags� gruppenspe�
zi�sche Schl�ussel� Tag�individuelle Schl�ussel

� Read�only�Tag� Nutzdaten k�onnen hinzugef�ugt werden� Nutzdaten k�onnen hinzuge�
f�ugt oder �uberschrieben werden

� �ubertragene Daten

� Einheitsantwort �z
B
 Produktname	� Tag�individuelle Antwort �z
B
 Verfallsdatum	

� L�ange der �ubertragenen Nachrichten
 Tag � Reader� Tag � Reader

� Verschl�usselung
 keine Verschl�usselung� Tag � Reader� Tag � Reader� Tag �
Reader

� Authentisierung
 keine Authentisierung� Tag � Reader� Tag � Reader� Tag �
Reader

� Integrit�atssicherung
 keine Integrit�atssicherung� Tag � Reader� Tag � Reader�
Tag � Reader

��� Schaden durch einen erfolgreichen Angri�

Der Schaden� den ein erfolgreicher Angri� verursacht� h�angt insbesondere davon ab�
wie viele Tags durch einen kompromittierten Schl�ussel bzw
 durch ein kompromittiertes
Passwort gef�ahrdet sind


� Anzahl der gef�ahrdeten Tags pro kompromittiertemkryptographischen Schl�ussel bzw

Passwort
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� �nanzieller Schaden pro Tag

� erwarteter Gesamtschaden
 �Schaden pro Tag	 � �Anzahl gef�ahrdeter Tags pro
kompromittiertem Schl�ussel bzw
 Passwort	 � Folgesch�aden durch Imageverlust

��� Angreifer� Aufwand und Nutzen

Der Nutzen� den ein erfolgreicher Angri� verspricht� beein�u�t die Motivation und das
Interesse potentieller Angreifer und damit insbesondere den Aufwand an Zeit und Geld�
den sie zu investieren bereit ist �vgl
 auch Abschnitt �
�	


� Nutzen � Motivation des Angreifers
 �nanzieller Gewinn� Prestige �z
B
 Hacker	�
Sabotage �z
B
 frustrierter Mitarbeiter� Konkurrenz	

� Zeitaufwand f�ur einen erfolgreichen Angri�
 Setup�Time �Informationsgewinnung�
Implementierung von Angri�sprogrammen� ggf
 Programmierung von FPGAs etc
	�
Zeit f�ur Schl�usselbestimmung� ggf
 Zeit zur Durchf�uhrung weiterer Attacken �etwa
nach Ermittlung eines globalen oder gruppenspezi�schen Schl�ussels	

� Kosten f�ur das technische Equipment

��
 Zusatzkosten durch Kryptographie

Wir unterscheiden zwischen Zusatzkosten in der Produktion und im Einsatz
 Aus Sicht
des Anwenders bedingen zus�atzliche Produktionskosten auch h�ohere Anscha�ungskosten


� Implementierung


� Aufwand in Gattern und Speicherbits

� Produktionszusatzkosten durch kryptographische Mechanismen

� Zusatzkosten im Wirkbetrieb


� zus�atzliche Energiekosten

� Performanceverlust durch kryptographische Operationen

� �bei langlebigen Tags
	 ggf
 Kosten f�ur einen Schl�usselwechsel

��� Kryptographische Mechanismen

Dieser Abschnitt befasst sich mit Kenngr�o�en kryptographischer Algorithmen und
Protokolle
 Algorithmus� Schl�ussell�ange und Implementierung beein�ussen die Kenngr�o�en
und sind daher als Einheit zu sehen und sollten unter Ber�ucksichtigung der avisierten
Applikationen und der vorgesehenen Hardware ausgew�ahlt werden
 Eine vollst�andige und
umfassende Untersuchung aller in Frage kommenden Algorithmen w�urde den Rahmen
dieser Ver�o�entlichung weit �ubersteigen
 Vielmehr soll in diesemAbschnitt das grunds�atz�
liche Vorgehen illustriert werden
 Die Kenngr�o�en der ber�ucksichtigten Algorithmen
sollen einen groben �Uberblick �uber deren Komplexit�at vermitteln
 Bei einer konkreten
Implementierung eines Algorithmusm�ussen die Komplexit�at und die hieraus entstehenden
Mehrkosten unter Ber�ucksichtigung der zur Verf�ugung stehenden Technologie ermittelt
werden
 Bei der Anscha�ung eines RFID�Systems schlagen die Kenngr�o�en indirekt �uber
den Anscha�ungspreis und ggf
 �uber h�ohere Betriebskosten oder Performanceverluste
des Systems zu Buche
 Da die technologische Entwicklung der Tags in den kommenden
Jahren sicherlich voranschreiten wird� k�onnte sich die Algorithmenwahl f�ur den gleichem
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Einsatzzweck im Lauf der Jahre �andern
 Aus diesem Grund ber�ucksichtigen wir neben
mehreren symmetrischen Verfahren auch aufwendigere asymmetrische Verfahren


In der Literatur �ndet man eine Vielzahl von Ver�o�entlichungen �uber Implementierungen
symmetrischer Algorithmen und Hashfunktionen
 Es besteht zudem die M�oglichkeit� IP
Cores dieser Algorithmen von verschiedenen Firmen zu erwerben �z
B
 Amphion� Helion
Technologies� SiWorks� Barco�Silex� Elliptic Semiconductor� sci�worx GmbH	
 Die in der
nachfolgenden Liste aufgef�uhrten Leistungskenngr�o�en beziehen sich haupts�achlich auf
diese kommerziellen Produkte
 Grunds�atzlich kann man mit gr�o�eren Hardwareressourcen
den Durchsatz erh�ohen
 Allerdings wird man f�ur Tags normalerweise Implementierungen
bevorzugen� die wenige Gatter ben�otigen� da man i
d
R
 keine gro�en Datenmengen
verschl�usseln muss
 Daher haben wir in unserer Aufstellung Implementierungen mit sehr
geringem Ressourcenbedarf ber�ucksichtigt


F�ur asymmetrische Algorithmen steht vergleichsweise wenig Literatur zur Verf�ugung und
kommerziell erh�altliche Produkte sind haupts�achlich auf einen hohen Datendurchsatz
optimiert und daher f�ur unsere Zwecke ungeeignet
 Wir haben daher eine Methodik
entwickelt� die eine zuverl�assige Aufwandsabsch�atzung f�ur low�cost Applikationen erm�og�
licht
 Die zentralen Ideen werden im folgenden grob skizziert


Wir betrachten die Dekomposition der ausgew�ahlten Algorithmen �uber elementaren
Einheiten wie z
B
 Speicher� Arithmetik f�ur Addition� Multiplikation� etc
 F�ur die
Beschreibung dieser Einheiten verwenden wir Resultate aus der Literatur� um den Bedarf
an Gattern und die Laufzeit zu erhalten �z
B
 ���	
 Der Fokus liegt hierbei insbesondere
auf AT �Fl�ache�Zeit	 optimalen Implementierungen
 So nehmen wir beispielsweise bei der
modulare Addition und Multiplikation von gro�en Operanden eine wortweise �sequentielle	
Durchf�uhrung an� welche ��achensparend ist
 F�ur die modulare Multiplikation� welches i
A

die zeitkritischeOperation ist� verwenden wir Kenngr�o�en aus der Referenz ����� in welcher
eine e�ziente und skalierbare Architektur hierf�ur vorgestellt wird
 Alle elementaren
Operationen sollen mit aus der Literatur bekannten Standard�Verfahren �siehe ����	
berechnet werden
 Letztlich steht es hier dem RFID�Entwickler frei� in Spezialf�allen auf
besonders e�ziente Algorithmen auszuweichen �z
B
 bei speziellen Primk�orpern f�ur ECC	


Die verwendeten Algorithmen ben�otigen meist �schnelle	 Speicher f�ur Zwischenergebnisse

Wir gehen hierbei einheitlich von einer Realisierung mittels D�FlipFlops aus �� Gatter
pro Bit	
 Bedingt durch die Applikation und die Hardware�Plattform kann evtl
 auch ein
anderer Speichertyp �z
B
 SRAM� DRAM	 verwendet werden


Sind die Kenngr�o�en der elementaren Operationen bekannt� kann die Laufzeit und der
Bedarf an Transistoren abgsch�atzt werden
 F�ur wichtige asymmetrische Verfahren haben
wir mehrere f�ur RFID in Frage kommende Alternativen angegeben� um die Abw�agung
zwischen Ressourcenverbrauch und Rechenzeit zu verdeutlichen
 Hierbei kann letztlich
der RFID�Entwickler aufgrund seiner Vorgaben die f�ur ihn optimale Wahl tre�en


Die nachfolgende Aufstellung gibt einen �Uberblick �uber die Geschwindigkeit und den
schaltungstechnischen Aufwand einiger ausgew�ahlter symmetrischer und asymmetrischer
Verfahren
 Unter einem GE �gate equivalent� verstehen wir ein NAND Gatter mit �
Eing�angen� welches sich in Standard CMOS Technologie mit � Transistoren realisieren
l�asst
 Wie bereits erw�ahnt� ist die Liste der untersuchten Algorithmen keineswegs
vollst�andig
 Tats�achlich wurden in der Vergangenheit immer wieder asymmetrische Algo�
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rithmen vorgeschlagen� die zumindest in Bezug auf einige Kenngr�o�en performanter als
RSA oder elliptische Kurven sind �vgl
 z
B
 ��� ��	
 Mit diesen Vorschl�agen sollte oftmals
�u
a
	 den eingeschr�ankten Ressourcen von Chipkarten Rechnung getragen werden
 Eine
zuverl�assige Sicherheitsbewertung ist in vielen F�allen schwierig� da die Algorithmen noch
nicht hinreichend untersucht worden sind oder sich bereits bestimmte Parameters�atze
als schwach erwiesen haben
 Es w�urde weit �uber die Zielsetzung dieser Publikation
hinausgehen� wenn wir uns dieser Fragestellung auch nur ansatzweise nachgingen
 Dass
����Bit�RSA selbst gegen�uber Angreifern mit geringen Ressourcen nur �au�erst kurzfristige
Sicherheit gew�ahrleisten kann� ist allgemein bekannt
 Wir haben trotzdem diese Modul�
gr�o�e ber�ucksichtigt� um der Rechenleistung sehr kleiner Schaltungen Rechnung zu tragen
und um einen Eindruck des Zusammenhangs von Schl�ussell�ange und Leistungskenngr�o�en
zu vermitteln


Verwendet man asymmetrische Algorithmen und Mechanismen� erfordert dies normaler�
weise zus�atzlich Zerti�kate �insofern der �o�entliche Schl�ussel des Readers nicht fest im
Tag gespeichert ist etc
	 und ggf
 das Berechnen eines Hashwertes �Signaturanwendung	

Zumindest derzeit erscheint dies f�ur Low�Cost�Tags �zu	 aufwendig� zumal normalerweise
nur sehr kurze Nachrichten zwischen Tag und Reader ausgetauscht werden
 Verschiedene
Autoren haben Algorithmen und Protokolle vorgeschlagen� die auf die Bed�urfnisse
spezieller Anwendungen zugeschnitten sind und den technischen M�oglichkeiten von Low�
Cost�Tags Rechnung tragen sollen ���� ��� ��� etc
	


Dass die Ressourcen eines Tags beschr�ankt sind und nur kurze Datens�atze ausgetauscht
werden� sollte man stets im Auge behalten
 Anders als bei der Verschl�usselung oder
Signatur gro�er Datenmengen spielt hier der Initialisierungsaufwand des Algorithmus
keine untergeordnete Rolle
 Bei geschlossenen RFID�Systemen bietet sich der Einsatz
symmetrischer Algorithmen an� bzw
 Protokolle� welche symmetrischen Algorithmen
verwenden
 Besitzen die Tags individuelle Schl�ussel� bietet sich eine Schl�usselableitung
mit einem Masterkey an� der im Reader gespeichert ist
 Ein solches Vorgehen ist von
geschlossenen Chipkartensystemen bekannt
 Tag�individuelle Schl�ussel erfordern dann
keine zus�atzliche Speicher� oder Rechenleistung im Tag


Symmetrische Algorithmen

� AES

� Leistungskenngr�o�en
a	��� Mbps� �
��� KGE �CLP��� von Elliptic Semiconductor��
b	 IP Cores
 AES core mit �
� KGE�
c	 ��� �Zahlenwerte speziell auf Tags zugeschnitten	
 Stromverbrauch �
�� �A� �
��
Mbps bei �� MHz� �
��� KGE


� Sicherheitsniveau
 gilt derzeit als uneingeschr�ankt sicher

� DES

� Leistungskenngr�o�en
 a	 ����
 �
� � �
� Gbps� � � �� KGE
b	 sci�worx GmbH
 IPcore TSMC�� mit �
� Mbps� �
� KGE

� Sicherheitsniveau
 mit entsprechendem Aufwand �uberwindbar� zum Schutz sicher�
heitskritischer Daten nicht mehr geeignet

� Triple�DES

� Leistungskenngr�o�en
 ca
 Verschl�usselungsrate�DES	�� bei gleicher GE�Anzahl ����
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� Sicherheitsniveau
 gilt derzeit als uneingeschr�ankt sicher

� k lineare Schieberegister �uber GF��	 mit nichtlinearer Combinerfunktion �Stromchi�re	

� Leistungskenngr�o�en
 z
B
 �� Mbps bei ��MHz� �n� � � � � � nk	 � �� GE f�ur k
Schieberegister der L�ange n�� � � � � nk� Tabelle f�ur Combinerfunktion �max
 �� GE
f�ur z
B
 k  �	

� Sicherheitsniveau
 Einzelfallbetrachtung �siehe z
B
 ����� einf�uhrende Literatur	

Asymmetrische Algorithmen

� RSA

� Leistungskenngr�o�en
 Laufzeit z
B
 �Kbps bei ���MHz mit �
�KGE ���� Bit	�
�Kbps bei ���MHz mit ��KGE ���� Bit	� ���bps bei ���MHz mit ��KGE �����
Bit	


� Sicherheitsniveau
 ���� Bit
 gilt als derzeit sicher� ��� Bit
 Modul kann mit gro�em
Aufwand und Expertise faktorisiert werden� ��� Bit
 Modul kann mit geringem
Aufwand in kurzer Zeit faktorisiert werden


� Elliptische Kurven �uber Primk�orpern

� Leistungskenngr�o�en
 a	 Laufzeit
 ��
�Kbps bei ���MHz mit ��KGE ���� Bit	

b	 ����
 �Kbps bei �
��mW Leistungsverbrauch bei ��MHz mit ��KGE


� Sicherheitsniveau �����Bit ECC� Signaturfunktionalit�at	
 wird in ���� mit Skipjack
�symmetrischer Algorithmus mit ���Bit�Schl�ussel	 verglichen

� Anmerkung
 Signaturerzeugung deutlich schneller� Signatur und Signaturschl�ussel
k�urzer als bei RSA� Signaturpr�ufung langsamer als RSA mit kleinem �o�entlichen
Exponenten

� Vorschlag von Girault und Lefranc ���

� Funktionalit�at
 einseitige RFID�Authentikation

� Anmerkung
 berechnet pro Authentikation eine Langzahladdition online� basiert
auf GPS�Verfahren von Girault ����	

� Leistungskenngr�o�en
 �z
B
	 �����Bit�Integer�Addition �e�ektiv� S ���	 bitseriell
mit Volladdierer in ��� �sec bei ��MHz mit ca
 � KGE� � zus�atzlicher Speicher

� Nachteile �E�zienz	
 ben�otigt vorausberechnete Werte �� insbes
 zus�atzlicher
Speicher	� relativ gro�er Kommunikationsaufwand

Hashfunktionen

� SHA��

� Leistungskenngr�o�en
 ���� Mbps� �� KGE �Amphion IP core� ��� nm�

� Fallbeispiel

Wir erl�autern an einem Beispiel die Bedeutung und die Anwendung der Kriterien� die
im zweiten Kapitel erarbeitet wurden
 Wir nehmen an� dass die B�ucher einer Bibliothek
mit RFID�Tags ausgestattet werden sollen
 Die Tags sollen Diebstahl verhindern und
das Wieder�nden fehlerhaft einsortierter B�ucher erleichtern
 Handelt es sich um eine



�� Auswahlkriterien f�ur kryptographische Algorithmen bei Low�Cost�RFID�Systemen

Leihbibliothek� soll zudem die Verwaltung der ausgeliehenen B�ucher vereinfacht werden

Der Wert der B�ucher bewegt sich zwischen wenigen Euro und mehreren hundert Euro


Einsatzszenarien�

a	 Pr�asenzbibliothek mit Reader am Ausgang
 reiner Diebstahlschutz� Tag enth�alt keine
individuellen �Nutz�	Daten

b	 Das RFID�System soll das Au�nden �versehentlich oder bewusst	 fehlerhaft einsortier�
ter B�ucher erleichtern� um diese den �ubrigen Besuchern der Bibliothek wieder
zug�anglich zu machen
 Neben seiner Identi�kationsnummer speichert das Tag Nutzda�
ten
 Ein Bibliotheksmitarbeiter kann mit Hilfe eines speziell programmierten Readers
fehlende B�ucher aufsp�uren


c	 Leihbibliothek
 Ein Reader am Ausgang stellt fest� ob nur ordnungsgem�a� entliehene
B�ucher mitgenommen werden
 Ein negatives Pr�ufergebnis k�onnte z
B
 durch ein
akustisches Signal angezeigt werden
 Das Tag enth�alt eine Identi�kationsnummer� die
das System eindeutig dem zugeh�origen Buch und damit weiteren Nutzdaten zuordnet

Der Bibliotheksangestellte kann beim Entleihen Daten in das Tag schreiben �z
B
 das
R�uckgabedatum� Name des Entleihers	


Da selbst alle Bibliotheken einer gro�en Universit�at zusammen keine exorbitant gro�en
Mengen an Tags ben�otigen� bedeutet dies� dass der f�ur die Bescha�ung Verantwortliche
nicht die Entwicklung eines speziell f�ur seine Bed�urfnisse zugeschnittenen Systems
initiieren kann� sondern sich f�ur ein auf dem Markt be�ndliches RFID�System entscheiden
muss
 Insbesondere muss er die Frage kl�aren� ob kryptographischeMechanismen notwendig
sind� um die vorgesehene Funktionalit�at des Systems sicherzustellen
 Wird dies bejaht�
ist zu kl�aren� welches System f�ur die vorgesehene Anwendung am geeignetsten ist
 Der
Kriterienkatalog unterst�utzt die Entscheidungs�ndung


Am Anfang steht die Auswertung von Erfahrungswerten aus den vergangenen Jahren�
was die Sch�aden durch Diebstahl oder fehlerhaft einsortierte B�ucher betri�t
 Unter
anderem auf Grundlage dieser Daten erstellt der Verantwortliche eine Prognose �uber die
voraussichtliche Lebensdauer der Tags


In allen Szenarien besteht ein nahe liegendes Ziel eines Angreifers darin� den Tag
funktionsunf�ahig zu machen
 Wir verfolgen diesen Aspekt nicht weiter und verweisen z
B

auf ����
 Weitere Zielsetzungen sind das gezielte Ver�andern von Tag�Daten �Szenarien b	
und c		 oder �in Kombination mit dem Angri�sziel� den Tag unbrauchbar zu machen	
den Reader durch ein gef�alschtes Tag zu t�auschen


Die Annahmen �uber die Motivation� die F�ahigkeiten und das technische Equipment
potentieller Angreifer sollten eigene Erfahrungen und die Erfahrungen anderer Bibliotheken
�welche ggf
 bereits mit einem RFID�System ausgestattet sind	 ber�ucksichtigen
 Da es
sich nach obiger Annahme um keine sehr teuren B�ucher handelt und sich der Verkauf
gestohlener Fachb�ucher mit Bibliotheksstempel schwierig gestalten d�urfte� kann man
von IT�Laien �Normalfall	� unter Umst�anden aber auch IT�Fachleute oder Experten
auf dem Feld der Kryptographie und RFID�Technik �z
B
 bei einer Bibliothek im
Fachbereich Informatik	 ausgehen� die f�ur den �Eigenbedarf� stehlen� aber kaum von
bandenm�a�ig organisiertem Diebstahl
 Aus dem Verstellen von B�uchern l�asst sich ohnehin
kein �nanzieller Gewinn erzielen
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Innerhalb der Bibliothek verf�ugt der Angreifer vermutlich bestenfalls �uber einen Laptop

Zur Vorbereitung des Angri�s stehen unter Umst�anden mehr Ressourcen zur Verf�ugung�
etwa eine Workstation oder ein leistungsstarker Universit�ats�Gro�rechner
 Vom Einsatz
von Spezialhardware ist dagegen kaum auszugehen
 Die Zeit� die ein Angreifer bereit ist�
f�ur einen erfolgreichen Angri� aufzuwenden� h�angt eng mit seinem Nutzen zusammen

Vermutlich wird ein Angreifer nicht mehr als einige Tage f�ur einen erfolgreichen Angri�
aufwenden wollen


M�ussen die Tag�Daten w�ahrend der Lebensdauer des Tags nicht ver�andert werden� bietet
sich ein Read�Only�Tags an� was ein Ver�andern dieser Daten verhindert
 Speichert der Tag
ver�anderbare Nutzdaten� kann einem unbefugten Ver�andern dieser Daten entgegengewirkt
werden� indem sich der Reader gegen�uber dem Tag authentisiert
 Eine Authentikation
der Tags gegen�uber dem Reader wirkt Totalf�alschungen von Tags entgegen
 Ob die
�ubertragenen Daten zus�atzlich verschl�usselt werden m�ussen� h�angt von der dem Au�
thentikationsmechanismus und ggf
 von der Natur dieser Daten ab
 Eine einseitige
Reader � Tag�Authentikation oder eine gegenseitige Reader � Tag�Authentikation kann
durch symmetrische Mechanismen gew�ahrleistet werden� falls Reader und Tag �uber einen
gemeinsamen Schl�ussel verf�ugen �vgl
 Abschnitt �
�	


Wie bereits in Kapitel � erl�autert� ist f�ur eine Risikoabsch�atzung nicht nur relevant� wie
schwierig ein Angri� ist� sondern auch� wie gro� der erwartete Schaden ist
 Wie gro�
der Schaden durch einen kompromittierten Tag�Schl�ussel ist� h�angt davon ab� ob �i	 alle
Tags denselben Schl�ussel besitzen oder �ii	 jedes Tag �uber einen individuellen Schl�ussel
verf�ugt
 Die Folgen eines Angri�s bei �i	 k�onnen weitaus gravierender sein als bei �ii	�
da die kryptographischen Mechanismen gegen�uber diesem Angreifer keinen Schutz mehr
bieten
 �Bei �ii	 kommt nat�urlich dem Schutz des Masterkeys eine besondere Bedeutung
zu
 Dieser ist allerdings nicht in den Tags� sondern im Reader gespeichert
	 Umgekehrt
beein�u�t der Nutzen f�ur den Angreifer dessen Interesse an einem Angri�


Der Bibliotheksverantwortliche muss sich zwischen verschiedenen RFID�Systemen ent�
scheiden
 Die preiswerteste Variante ist vermutlich diejenige� die vollst�andig auf kryp�
tographische Algorithmen verzichtet
 M�oglicherweise kann er zwischen weiteren RFID�
Systemen ausw�ahlen� deren kryptographische Funktionalit�at �einseitige bzw
 beidseitige
Authentikation� ggf
 Verschl�usselung	 f�ur den Einsatzzweck geeignet ist
 Er vergleicht
die jeweiligen Beschaffungs� und Betriebskosten mit den zu erwartenden Sch�aden �vgl

Abschnitt �
�	 und den Ersparnissen �Verringerung von Verwaltungskosten	 im Lebens�
zyklus der Tags
 Hierbei geht die St�arke der kryptographischen Mechanismen ebenso ein
wie die Annahmen �uber die M�oglichkeiten und das Verhalten eines typischen Angreifer
und die Konsequenzen eines erfolgreichen Angri�s


Um eine konkrete Rangfolge zu erstellen� ben�otigt man �hier
 der Bibliotheksverantwort�
liche	 konkretes Zahlenmaterial
 Wir belassen es daher bei allgemeinen Hinweisen zum
grunds�atzlichen Vorgehen


� Res�umee

Die Verbreitung und die Bedeutung von Low�Cost RFID�Tags wird in den kommenden
Jahren weiter zunehmen
 Derzeit wird auf kryptographische Mechanismen noch weitest�
gehend verzichtet
 Abh�angig von der konkreten Applikation und den damit verbundenen



�� Auswahlkriterien f�ur kryptographische Algorithmen bei Low�Cost�RFID�Systemen

Missbrauchsrisiken kann der Einsatz kryptographischer Mechanismen ratsam sein
 Da die
Aufgaben eines Tags bei dessen Produktion schon feststehen� liegt es nahe� gerade bei Low�
Cost Tags eine �okonomische Auswahl der kryptographischen Mechanismen vorzunehmen�
die Kosten und Risiken ber�ucksichtigt und abw�agt
 Die vorliegende Arbeit pr�asentiert
einen Kriterienkatalog� der Entwickler und Systembetreiber bei ihren Entscheidungen
unterst�utzen soll
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