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Zusammenfassung

Nahezu alle elektronischen Gerdte werden heute mit einem Mi-
krochip ausgestattet. So ist heute schon fast in jeder Waschmaschi-
ne ein Chip eingebettet. In Zukunft ist zu erwarten, dass sich dieser
Trend fortsetzt und zusétzlich eine drahtlose Kommunikationsmoglich-
keit eingebaut wird, so dass schliellich ein weit verzweigtes drahtloses
Netzwerk entsteht. Ein solches Netzwerk, das dezentral und selbstorga-
nisierend ist, wird Ad-hoc Netzwerk genannt, bei leistungsschwachen
Sensoren auch Sensornetzwerk.

Sicherheit in Ad-hoc Netzen muss genauso betrachtet werden wie
in traditionellen Netzwerken, die Herangehensweise ist jedoch unter-
schiedlich. In dieser Arbeit zeigen wir diverse Ansétze zur Authenti-
kation in Ad-hoc Netzen. Wir erldutern generelle Probleme, und ge-
hen auf heute eingesetzte Verfahren ein, z.B. bei Bluetooth. Daraufhin
erldutern wir einige von uns entwickelte Ansétze zur effizienten Au-
thentikation in Ad-hoc Netzwerken.
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1 Einleitung

Die meisten elektronischen Gerite werden heute mit einem Mikrochip ausge-
stattet. So hat heute nahezu jede Waschmaschine schon einen eingebetteten
Chip integriert. In Zukunft ist zu erwarten, dass sich dieser Trend fortsetzt.
Werden diese Geriite mit einer drahtlosen Kommunikationsmdoglichkeit aus-
gestattet (z.B. Bluetooth), so kénnten sie zusammen mit schon vorhandenen
Computern in Form von Desktop PC’s, Mobiltelefonen und elektronischen
Organizern ein weit verzweigtes drahtloses Netzwerk aufspannen. Ein solches
Netzwerk, das dezentral und selbstorganisierend ist, wird Ad-hoc Netzwerk



genannt. Ein Ad-hoc Netzwerk, das aus leistungsschwachen Sensoren be-
steht, die ihre Umgebung abtasten (z.B. Licht- oder Temperatursensoren),
nennt man auch Sensornetzwerk. Ad-hoc Netze sind insbesondere sinnvoll
in Szenarien, wo keine feste Infrastruktur besteht, oder wo diese zu teu-
er wire. In solchen Netzwerken ist jeder Knoten auf seine Nachbarknoten
angewiesen. Er bietet diesen seine Dienste an und nutzt genauso deren Dien-
ste, z.B. bei dem Senden und der Weiterleitung von Datenpaketen. Ad-hoc
Netze finden Anwendung in militdrischen Szenarien, fiir die sie urspriing-
lich entwickelt wurden, aber auch in zivilen Szenarien. Beispiele fiir Ad-hoc
Netzwerke sind folgende: (1) Notfallsituationen, in denen die Kommunika-
tion ausgefallen ist; (2) Erweiterung traditioneller Netzwerke, um Kosten
zu sparen; und (3) Errichtung temporérer Netzwerke fiir ein Gruppentref-
fen. Ad-hoc Netze werden in der Zukunft dariiber hinaus Anwendung finden
in fast allen Bereichen, z.B. innerhalb des Automobils und zwischen ihnen,
im Home-Entertainment Bereich, in intelligenten H&usern, und im wearable
Computer. Ad-hoc und Sensornetzwerke werden sogenannte pervasive (al-
les durchdringende) Netzwerke und ubiquitére (allgegenwirtige) Computer
ermoglichen, die unseren Alltag grundlegend verdndern konnten.

Sicherheit in Ad-hoc Netzen muss genauso betrachtet werden wie in tra-
ditionellen Netzwerken, die Herangehensweise ist jedoch unterschiedlich. So
sind die Gerite, die in Ad-hoc Netzen genutzt werden, weniger leistungs-
stark, und in vielen Szenarien gibt es keine zentralen Server, also keine
zuverlassige Infrastruktur. Sicherheit wird jedoch in den meisten Féllen
benotigt, angefangen vom zuverldssigen Routing iiber den geschiitzten Aus-
tausch von Dateien bis hin zu finanziellen Transaktionen, die mit Hilfe der
Geriite (z.B. Handy) abgewickelt werden. Der Ausgangspunkt von Sicher-
heit ist die Authentikation. Nur wenn man weifl, mit wem man spricht, kann
man iiber Verschliisselung und Integritédtssicherung nachdenken.

In dieser Arbeit zeigen wir diverse Ansétze zur Authentikation in Ad-hoc
Netzen. Wir erldutern generelle Probleme, und gehen auf heute eingesetzte
Verfahren ein, z.B. bei Bluetooth. Wir stellen hdufige Anwendungsszenarien
vor, und beschreiben mogliche Losungen. SchlieBlich geben wir einen Uber-
blick iiber eigene Forschungsergebnisse. Wir stellen einen neuen Ansatz zur
Authentikation vor, der extrem effizient ist und auch fiir leistungsschwa-
che 4-Bit CPU’s (z.B. Sensoren) geeignet ist. Dabei geht es darum, dass
die Geriite in der Lage sind, andere Geréte (genauer gesagt Dienstanbieter)
wiederzuerkennen.

2 Sicherheit in Ad-hoc Netzwerken

Wie bereits erwéhnt, ist zu erwarten, dass in der Zukunft ein Mikrochip in
nahezu alle Gerite wie Kaffeemaschinen, Thermostate sowie Radiowecker
eingebaut werden wird. Werden diese Geréte mit einer drahtlosen Kommu-



nikation ausgestattet, so konnte zusammen mit schon vorhandenen Rechnern
wie Mobiltelefonen und PCs ein extrem weitverzweigtes drahtloses Netzwerk
entstehen. Da diesem Netzwerk Geréte kontinuierlich hinzugefiigt oder dar-
aus entfernt werden koénnen, sollte dieses Netzwerk selbstorganisierend und
nicht auf eine zentrale Infrastruktur angewiesen sein. Jeder Knoten in dem
Netzwerk verldsst sich dann auf seine Nachbarn, indem er diesen seine Dien-
ste anbietet und deren Dienste beansprucht, z.B. bei der Weiterleitung und
dem Senden von Datenpaketen. Solch ein Netzwerk wird Ad-hoc Netz ge-
nannt. Hierbei existiert keine einzelne Fehlerquelle oder Angriffspunkt, da es
keine zentralen Server gibt. In vielen Fiéllen ist zu erwarten, dass stationére
Basisstationen den Zugang zum Internet ermdoglichen.

2.1 Besonderheiten und Herausforderungen

Einfiihrend soll klargestellt werden, dass sich die Sicherheit in Ad-hoc Net-
zen im Allgemeinen stark von der I'T-Sicherheitsproblematik in Computer-
netzen (LAN-, Internet-, VPN-Sicherheit) unterscheidet. Die Letztere ist
relativ vertraut und es stehen Losungen wie beispielsweise Verschliisselungs-
software, Firewalls, Intrusion Detection Systeme u.a. zur Verfiigung. Wenn
wir die hier vorliegende Problematik betrachten, wird deutlich, dass die ge-
nannten Losungen aus der Welt der Computernetze zum grofien Teil nicht
iibertragbar sind.

Ressourcenbeschrinkung: Viele der zu schiitzenden Systeme werden
mit vergleichbar schwachen eingebetteten Prozessoren, insb. 8 oder 16 Bit
Mikrocontroller ausgestattet. Wahrend auf einem Desktop PC die eingesetz-
te Kryptographie beziiglich Rechenintensitit inzwischen nahezu irrelevant
ist, ist die Lage bei eingebetteten Systemen, wie sie in Ad-hoc Netzen ge-
nutzt werden, anders. Hier ist es wiinschenswert, grofftenteils symmetrische
Primitive einzusetzen, die etwa um einen Faktor 1000 schneller sind als asym-
metrische kryptographische Primitive (z.B. digitale Signaturen). Trotzdem
sind héufig asymmetrische Algorithmen erforderlich, die extrem arithme-
tikintensiv sind (z.B. Berechnungen mit 1024 Bit Operanden). Daher muss
der Einsatz asymmetrischer Algorithmen minimiert werden, und ihre Im-
plementierung sehr sorgfiiltig optimiert werden. Eines unserer Hauptziele
ist es somit, eine quasi asymmetrische Funktionalitéit mit (fast nur) symme-
trischen Methoden zu erreichen.

Physikalische Attacken: Eine zentrale Komponente fiir die Absiche-
rung einer I'T-Anwendung sind kryptographische Algorithmen. Sowohl sym-
metrische als auch asymmetrische Verfahren basieren darauf, dass die zu
schiitzende Einheit (z.B. der Sensor) einen geheimen kryptographischen
Schliissel besitzt, der durch Angreifer nicht ausgelesen werden kann. Da
jedoch insbesondere Sensoren durch potentielle Angreifer offen zugénglich

sind und nur ein MindestmaB an AbwehrmafBnahme bereitstellen kénnen!,

1Sensoren sollen méglichst preisgiinstig sein, da sie in grofier Anzahl verbreitet werden.



besteht die Gefahr, dass diese durch Seitenkanalangriffe in den Besitz des
Schliissel gelangen, und damit Teile manipulieren und klonen kénnen. Seiten-
kanalattacken nutzen Informationen iiber den Verlauf des Stromverbrauchs
oder des Zeitverhaltens von kryptographischen Algorithmen aus, um den
Schliissel zu rekonstruieren. Diese Attacken wurden gegen Ende der 90er
Jahre das erste Mal vorgeschlagen, und es existieren zur Zeit eine Vielzahl
von GegenmafBnahmen einerseits und verbesserten Attacken andererseits.
Viele der Ergebnisse in diesem Bereich wurden in der CHES Konferenz dar-
gestellt [KP99, KP00, KNP01, KKP02]. Verwandt mit Seitenkanalattacken
sind Angriffe, die durch Methoden des Reverse Engineering versuchen in
den Besitz von geheimen kryptographischen Schliisseln zu gelangen. Hier-
zu gehort beispielsweise das Auslesen von Speicherzellen im Prozessor oder
in integrierten Schaltungen. Entsprechende Gegenmafinahmen fallen in den
Bereich des ”Tamper Resistance”. Fallbeispiele zu diesem Thema und den
damit verbundenen Schwierigkeiten sind in [And01] zu finden.

Beschrinkte Wartungsmoglichkeiten: In einigen Féllen wird es sehr
schwer sein, bekannt gewordene Sicherheitsprobleme mit nachtréiglichen Ande-
rungen zu verhindern. Dies ist leider aber der Alltag in der IT-Sicherheit in
konventionellen Computeranwendungen: Nachdem eine neue Liicke bekannt
geworden ist, werden beispielsweise Software-Patches installiert, oder der Vi-
russcanner erhélt Signaturen neuer Viren. Insbesondere fiir Sensornetzwerke
wird solch ein patchen nicht moglich sein, insbesondere wenn Sicherheits-
funktionen in Hardware realisiert werden. Dies unterstreicht die Bedeutung
eines einwandfreien Security-Engineerings in der Entwurfsphase, um spétere
Anderungen so klein wie méglich zu halten.

Anwendungen: Typische Beispiele von Ad-hoc Netzen sind Bluetooth,
HiperLAN2, und eingeschrénkt auch WLAN (802.11). Ad-hoc Netze wur-
den urspriinglich in den 70’er Jahren im Rahmen militarischer Forschung
(DARPA) entwickelt. Daher werden Anwendungen auch héufig in militéri-
schen Bereichen oder in Katastrophengebieten gesehen, z.B. bei der Kom-
munikation und Uberwachung von Soldaten, oder dem Aufbau eines ausge-
fallenen Telefonnetzwerks. Weitere Beispiele sind ein Netz mobiler Telefone
mit Hilfe von Bluetooth, um kostenlos telefonieren zu kénnen, und Sen-
sornetzwerke. Einen ersten Eindruck winziger Mikrochips, die als Sensoren
wie Temperatur- oder Lichtfiihler in solch einem Sensornetzwerk fungieren
konnen, geben die Smartdust Geréte, die an der Berkeley University ent-
wickelt werden. Schon nahezu alltagstauglich sind sogenannte Radio Fre-
quency Identification (RFID) Etiketten. Dies sind kleinste passive Elemente,
die einen kurzen Bitstring speichern kénnen. Es ist vorstellbar, dass RFID
Etiketten bald die Barcodes ablosen werden. Dann miisste an der Super-
marktkasse nicht mehr jedes Produkt aus dem Einkaufswagen genommen
werden, um den Endpreis festzustellen, sondern alle Waren kénnten gleich-

Daher werden physikalische Schutzmafinahmen gering gehalten.



zeitig erfasst werden, wenn der Einkaufswagen durch die Kasse geschoben
wird. Diese Technologie kann zu riesigen Einsparungen in allen Bereichen
der Logistik fithren. Weiterhin ist vorstellbar, dass Tablettenpackungen ein
RFID Etikett beinhalten. Dadurch kann der Anwender automatisch vor Ne-
benwirkungen gewarnt werden, die durch die Einnahme verschiedener nicht-
vertriglicher Tabletten auftreten konnten.

Sicherheit: Wegen der Beschriankungen der mobilen Geréte, insbeson-
dere beziiglich Rechenleistung, Speicherkapazitit und Batterieleistung, miis-
sen die Sicherheitsanforderungen in Ad-hoc Netzen anders betrachtet wer-
den als in statischen Netzwerken. So ist es zum Beispiel nicht moglich, jedes
Datenpaket zum Zweck des sicheren Routings zu signieren, um den Ur-
sprung sicherzustellen. Dies scheitert aufgrund der beschrinkten Rechen-
leistung und der Notwendigkeit einer Public-Key Infrastruktur (PKI), die
sich im Grundsatz nicht mit dem dezentralen Charakter eines Ad-hoc Net-
zes vertrégt. Das sichere Routing von Datenpaketen ist ein wichtiges, aber
bisher nicht grundsitzlich gelostes Forschungsthema. Da in einem Ad-hoc
Netzwerk jeder Knoten potentiell ein Router ist, miissen sichere und ro-
buste Verfahren eingesetzt werden. Mogliche Losungsansétze werden z.B.
in [BHO1, LPW03, WWO03a] behandelt. Aufgrund der mangelnden physikali-
schen Sicherheit ist es in Ad-hoc Netzen zudem wichtig, dass einige bosartige
Knoten die Funktionsweise des Netzes nicht gefdhrden.

Die Gefahren aufgrund mangelnder Sicherheit werden insbesondere in
Szenarien sichtbar, in denen Alltagsgegenstinde mit Sensoren ausgestattet
sind. So kénnen die oben erwihnten RFID Etiketten nicht nur Logistika-
blaufe beschleunigen, sondern sie kénnen auch zur Erstellung von Kunden-
profilen genutzt werden. Sie kénnen aber auch eine reale Gefahr bedeuten.
Es gibt Uberlegungen, winzige RFID Etiketten in Geldscheinen einzubet-
ten, um diese filschungssicher zu gestalten. Dies bedeutet allerdings auch,
dass ein Taschendieb mit einem einfachen Gerét sofort feststellen kann, wer
grofle Geldmengen bei sich trégt. Eine mangelnde Sicherheit gefdhrdet also
die Privatsphire, und kann auch zu weiterem Schaden fithren [Sta02]

2.2 Kommerziell verfiigbare Losungen

Heutige verfiighare Losungen fiir Sicherheit in Ad-hoc und Sensornetzen
sind klassische Losungen, die in dhnlicher Form schon in herkémmlichen
Netzen genutzt wurden. Im nachfolgenden wollen wir einige dieser Losungen
vorstellen.

Bluetooth: Bluetooth bietet verschiedene Sicherheitsmodi an. Es wird
vor allem die Sicherheit auf dem Link Layer und auf der Applikationsebene
unterschieden. Die Sicherheit auf dem Link Layer basiert letztlich auf einem
gemeinsamen Schliissel, der mit Hilfe einer Tastatur den beiden Geriten
mitgeteilt wird. Dazu wird paarweise in beide Geréte dieselbe PIN eingege-
ben, und daraus ein Schliissel fiir die Authentifikation und Verschliisselung



abgeleitet. Dies funktioniert sicherlich in den meisten Anwendungen in der
Unterhaltungs- und privaten Kommunikationsindustrie, z.B. zur Absiche-
rung des Kanals zwischen Mobiltelefon und Bluetooth Headset, wird jedoch
uniibersichtlich bei einer grofferen Anzahl an Geréten, die miteinander kom-
munizieren wollen. Dazu miissten bei n Geréten jeweils n —1 PIN Nummern
eingegeben werden, insgesamt also n(n — 1) PINs. Aufgrund des mangeln-
den Komforts werden in der Praxis daher haufig kurze PIN Nummern ver-
wendet, die dann leicht iiber ein vollstéindiges Ausprobieren herausgefunden
werden konnen. Geréte, die keine Moglichkeit zur Eingabe einer PIN mit-
bringen, sind meist mit einer Standard PIN voreingestellt, was natiirlich
Sicherheitsprobleme aufwirft. Zudem sind einige akademische Angriffe auf
die Verschliisselung bekannt geworden, die jedoch in der Praxis bisher kei-
ne Anwendung finden, da sie fiir die zur Verfiigung stehenden Ressourcen
immer noch zu aufwendig sind [FLO1]. Die Sicherheit auf Applikationsebene
bietet einen beliebigen Sicherheitslevel, ist allerdings auch rechenintensiver.
Wir gehen darauf unten néher ein.

WLAN: WLAN (802.11b) wurde urspriinglich als Erweiterung eines
LAN geplant, und nicht zum Aufbau eines Ad-hoc Netzes. Trotzdem ist es
moglich, WLAN im Ad-hoc Modus zu betreiben. WLAN bietet genauso wie
Bluetooth eine Sicherheit auf der Ebene des Link Layer an, die durch den
WEP Mechanismus implementiert ist. Hier wird ein 104 Bit langer Schliissel
eingegeben, mit dessen Hilfe alle Nachrichten verschliisselt und gegen Ma-
nipulation gesichert werden. Allerdings kénnen nur 4 Schliissel vorgegeben
werden, so dass ein paarweiser Schliisselaustausch nur bedingt moglich ist.
Seit der Einfiihrung von WLAN sind jedoch zahlreiche Sicherheitsproble-
me im WEP Algorithmus bekannt geworden, so dass schon heute eine ver-
schliisselte Verbindung in einem kurzen Zeitraum gebrochen werden kann.
Abhilfe schafft auch hier nur die Sicherheit auf Applikationsebene.

Mica Motes und TinyOS: Die an der Berkeley Universitét entwickel-
ten Mica Motes bieten schon heute das einfache Betriebssystem TinyOS
mit integrierter Sicherheit an. Die Mica Motes sind kleine Sensoren, die nur
eine geringe Rechenleistung und wenig Speicher haben, und mit herk6mmli-
chen Batterien laufen. Hier wird eine 8-Bit CPU mit 8 MIPS eingesetzt, die
insgesamt 128 KB Flash Speicher und 4 KB SRAM aufweist [Cro04]. Die
Sicherheit von TinyOS basiert auf einem einzigen gemeinsamen symmetri-
schen Schliissel, der zur Verschliisselung und Authentikation genutzt wird.
Dies bedeutet natiirlich auch, dass das komplette Netzwerk gebrochen ist,
wenn der Schliissel eines Sensors ausgelesen werden kann. Da Sensoren wie
schon oben erwihnt nur wenig gegen physikalische Attacken geschiitzt sind,
ist dies bei einem entsprechenden Aufwand zu erwarten. Trotzdem bieten die
Mica Motes schon heute ein funktionierendes Sicherheitskonzept fiir kleinste
Computer an.

Anwendungsebene: Auf Anwendungsebene stehen zahlreiche Méglich-
keiten zur Verfiigung, die aus der PC Umgebung kommen. Als konkretes Bei-



spiel sei hier nur PGP fiir Organizer wie den Palm genannt. Auf modernen
PDAs laufen heute schon Linux Betriebssysteme, und somit stehen auch si-
chere Kommunikationskanéle iiber SSL bereit. Daraus ergibt sich, dass dhn-
liche Probleme wie in traditionellen Netzwerken bestehen. Es treten jedoch
Unterschiede auf, da im Gegensatz zu herkémmlichen Netzen keine zentralen
Server bereitstehen, die als vertrauensvolle Authoritit fungieren. So kénnen
sich z.B. eine handvoll Leute auf einer Konferenz bei einem Schliisseltausch
nicht sicher sein, dass sie wirklich den richtigen Schliissel benutzen, oder den
Schliissel eines Angreifers in der Mitte (man-in-the-middle Attacke). Es ist
jedoch festzustellen, dass Anséitze auf Anwendungsebene nur leistungsstar-
ken Geriiten zur Verfiigung stehen, und daher fiir leistungsschwache Geréte
wie Sensoren keine Losung darstellen.

2.3 Losungsansitze

Wir betrachten nachfolgend mogliche Losungsanséitze, indem wir eine Ka-
tegorisierung der moglichen Szenarien angeben.

Militarische Anwendungen: Es gibt nur eine Autoritét, der alle Kno-
ten untergestellt sind. Weiterhin sind Kostenfragen hier weniger bedeutend.
Daher sind Losungen mit symmetrischer Kryptographie vorstellbar, oder
auch Public-key Techniken. Da es nur eine Autoritdt gibt, konnte der An-
satz einer verteilten PKI gewéhlt werden [ZH99]. Hierbei wird die Aufgabe
der Erstellung und Erneuerung von Zertifikaten auf viele Knoten verteilt, so
dass eine Manipulation erschwert wird.

Heimanwendungen: Auch hier gibt es nur eine Autoritéit, ndmlich den
Besitzer der Heimgeréite. Daher konnen symmetrische Kryptographiemetho-
den genutzt werden. So ist z.B. ein Schliisselaustausch als Eingabe einer PIN
moglich, wie es z.B. letztlich bei Bluetooth und WLAN geschieht. Elegan-
ter ist die Moglichkeit des Schliisselaustauschs durch einen physikalischen
Kontakt, wie es z.B. als Resurrecting Duckling durch Stajano vorgeschlagen
wird [SA99].

Meeting: Wenn sich eine kleine Personengruppe trifft, die gegenseitig
auf Dienste zugreifen will, bietet sich ein passwortbasierter Schliisselaus-
tausch an. Dabei wird ein Gruppenpasswort verteilt, also das Vertrauen der
Leute ineinander auf das Ad-hoc Netz abgebildet. Bei Gruppen ohne Ver-
trauensbasis funktioniert dieser Ansatz jedoch nicht.

Heterogenes Pervasives Netzwerk: Hierbei besteht das Netzwerk
aus heterogenen Knoten, die von einer Vielfalt an Autoritédten betrieben wer-
den. Falls das Ad-hoc Netzwerk eine Verbindung zum Internet hat, kénnen
Sicherheitsmechanismen wie z.B. ein Kerberos Server genutzt werden. An-
dernfalls ist es notwendig, ein Vertrauensnetz aufzubauen. Dabei muss jeder
Knoten mit der Zeit ein Vertrauensnetz zu anderen Knoten aufbauen. Dies
findet in &hnlicher Form Anwendung im Web of Trust von PGP.

Sensornetzwerke: In Sensornetzwerken ist die Benutzung asymmetri-



scher Kryptographie aufgrund der beschrinkten Rechenleistung der Senso-
ren nahezu ausgeschlossen, jedoch ist die Gefahr physikalischer Angriffe sehr
hoch, so dass eine einfache symmetrische Losung unzureichend ist. Wir ha-
ben jedoch gezeigt, dass ein verniinftiger Sicherheitsansatz mit rein symme-
trischer Kryptographie in Sensornetzwerken moglich ist, der auch auf extrem
leistungsschwachen Mikrochips realisiert werden kann [WWO03b]. Wir stellen
diesen Ansatz weiter unten genauer vor.

Abschlieflend ist hier zu sagen, dass keine einheitliche Losung existiert,
die Sicherheit in Ad-hoc Netzwerken sicher stellt. Bei der Erstellung von
Losungen miissen die Anforderungen und Annahmen griindlich gewéahlt wer-
den. Dies bedeutet meist, dass Ansétze grofitenteils auf symmetrischer Kryp-
tographie basieren sollten, um teure Rechenoperationen zu vermeiden. Wei-
terhin muss natiirlich aufgrund der groffen Anzahl an Knoten eines pervasi-
ven Netzwerkes immer davon ausgegangen werden, dass ein Teil der Knoten
infiltriert und manipuliert werden kann. Dies sollte jedoch keinen merkbaren
Einflufl auf das Gesamtnetzwerk haben.

3 Effiziente Authentikation in Sensornetzwerken

Wir haben oben die Sicherheitsprobleme in Ad-hoc und Sensornetzwerken
beschrieben, und mogliche Losungsanséitze gegeben. Wir méchten nun einen
eigenen Losungsansatz vorstellen?. Dazu definieren wir zuerst die Entitditen
Wiedererkennung (oder auch Zero-Common Knowledge Authentication) als
den Vorgang, eine andere Entitét, mit der in der Vergangenheit eine Verbin-
dung bestand, wiederzuerkennen. Wir schlagen eine Losung vor, die keinerlei
Voraussetzungen macht, d.h., es miissen keine Schliissel auf einem sicheren
Kanal iibermittelt oder vorher ausgetauscht werden, noch miissen besondere
Anforderungen an die Hardware gestellt werden, um die Sicherheit des Netz-
werkes zu erhalten®. Dies macht insbesondere in Sensornetzwerken Sinn, da
man hier aufgrund der Rechenleistung keine digitale Signaturen einsetzen
kann, und ein paarweiser voreingestellter symmetrischer Schliissel das Sen-
sornetzwerk unflexibel werden lésst. Dies ist insbesondere problematisch, da
Sensoren haufig ersetzt und hinzugefiigt werden miissen.

Wir moéchten unseren Ansatz hier anschaulich erkldren. Es treffen sich
zwei Leute in der Wiiste, die sich nicht ausweisen konnen (bzw. die den
Ausweis des anderen nicht lesen konnen, da sie nicht wissen, wie er ausse-
hen muss - z.B. zwei Personen aus unterschiedlichen Léndern). Diese beiden
Personen helfen sich gegenseitig in der Wiiste, und gewinnen Vertrauen in-

2Wir haben dies urspriinglich in[WWO03b] vorgeschlagen, die allerdings einen Sicher-
heitsfehler enthielt. Stefan Lucks, der auch die Attacke gegen die alte Version gefunden
hat, hat eine korrigierte Losung in [LWWZ04] vorgeschlagen.

3Natiirlich wird bei einer Attacke der Schliissel eines Gerites geklaut, so dass alle
Kaniéle, die auf diesem Schliissel beruhen, unsicher sind. Dariiber hinaus ist das Netzwerk
jedoch nicht gefahrdet.



einander. Zu einem spéteren Zeitpunkt trennen sich diese beiden. Nun ist
es vorteilhaft fiir sie, wenn sie in der Lage sind, sich in der Zukunft wie-
derzuerkennen, und auf ihr vorhandenes Vertrauen ineinander aufzubauen.
Menschen tun dies mit Hilfe von Biometrie, sie erkennen das Gesicht der
anderen Person wieder. In einer technischen Welt sind die Geréte aber nicht
geographisch nahe, sondern mdoglicherweise weit voneinander entfernt, d.h.,
sie konnen nicht iiber einen sicheren Kanal kommunizieren, um ein Wieder-
erkennungsmerkmal auszumachen. Wir erwarten, dass die Entitdten Wieder-
erkennung Anwendung findet in Peer-to-Peer Netzwerken und Sensornetzen.

Wir zeigen nun eine Lésung, wie dies technisch realisiert werden kann
mit einfachsten und extrem effizienten Methoden, die auf praktisch jedem
leistungsschwachen Sensor laufen kénnen. Wie schon vorher erwahnt sind
asymmetrische Algorithmen rechenintensiv, so dass wir hier nur symmetri-
sche Primitive nutzen. Trotzdem zeigen wir hier eine asymmetrische Losung
zur besseren Anschauung, die mit Hilfe einer digitalen Signatur ermdoglicht
wird, wie nachfolgend dargestellt. Dabei ist SK/PK ein asymmetrisches
Schliisselpaar, wobei eine Signatur iiber der Nachricht m mit dem priva-
ten Schliissel SK als SIG(m,SK) berechnet wird. Die Verifikation wird
ausgefithrt als VER(SIG(m,SK),m', PK). Die Verifikation ist erfolgreich,
falls m = m/, und ansonsten ist sie nicht erfolgreich.

1: B generates SK/PK at random
2: B sends PK to A
Repeat Steps 3 to 5 for each authentication process
3: A sends challenge r to B
4: B sends authenticated S :=SIG(r,SK) to A
5: A checks VER(S,r, PK)
If ’valid’, A accepts, otherwise she rejects

Nun présentieren wir unser effizientes Protokoll, das Entitdten Wieder-
erkennung gewéhrleistet. Dazu wéhlt sich Alice zuféllig einen Wert ag, und
berechnet a1 := h(ap),a2 := h(ay),...,an := h(an—1), wobei h eine Hash-
funktion ist. Solch eine Kette nennen wir Hash-Kette, auch bekannt als Lam-
port’s Hash-Kette. Bob wahlt genauso by und generiert Werte b; fiir i < n.
Die Werte a,, und b,, sind die letzten Elemente der Hash-Kette. Diese werden
als oOffentlicher Schliissel zwischen Alice und Bob ausgetauscht. Sei nun m
eine beliebige Nachricht, dann ist M AC(m, k) der Message Authentication
Code der Nachricht mit dem Schliissel k, d.h. Wert, der die Nachricht m ge-
gen Manipulation schiitzt, und die Authentikation des Senders der Nachricht
gewihrleistet.

Die Hauptidee unseres Protokolls ist nun folgendermaflen. Alice und Bob
tauschen zuerst ihre 6ffentlichen Schliissel a,, und b,, aus. Dieser Austausch
kann von Mallory (dem Angreifer) abgehort werden, ohne die Sicherheit zu
gefdhrden. Jetzt schickt Alice eine Nachricht, und authentifiziert diese mit
einem Schliissel a; mit ¢ < n. Aufgrund der Einwegeigenschaft einer Hash-



funktion kann nur Alice diesen Wert wissen. Daraufhin beweist Alice, dass
sie den Wert a; kennt. Dieser Vorgang kann beliebig oft wiederholt werden.
Das Protokoll funktioniert wie in Tabelle 1 dargestellt. Dabei bezeichnet

P(.) das Speichern einer Information, und ~ einen Vergleich. Falls dieser
Vergleich fehlschliagt, wird das Protokoll gestoppt, und kann spéter an der-
selben Stelle weitergefiihrt werden. Die Schritte 1 — 2 werden nur einmal
bei der Initialisierung (”dem Kennenlernen”) des Paars Alice und Bob aus-
gefiihrt, wohingegen die Schritte 3 — 7 beliebig oft fiir jede nachfolgende
Authentikation durchgefiihrt werden.

Transmitting: Processing:

For key exchange, do only once Steps 1-2:

1.A— B:a, B :P(ay)

2.B— A:b, A :P(by)

For each authentication process, repeat Steps 3-8:
3. A knows (bi41)

B knows (a;+1)
4. A — B: MAC(m,a;)

5.B— A:b A h(b;) = biyy
6. A— B:a; B : h(a;) L ai+1, MAC(m, a;) l valid'
7. A P(b;)

P(a;)

Tabelle 1: Zero Common-Knowledge message authentication.

Der Austausch der offentlichen Schliissel a,, und b, kann z.B. in Ad-hoc
Netzen als Teil einer Dienstanfrage und Beantwortung geschehen. Alice bit-
tet Bob z.B., ein Paket weiterzuleiten, und hingt dabei ihren offentlichen
Schliissel a,, an das Paket. Bob entfernt diesen, héingt seinen Schliissel b,, an
das Paket, und leitet es weiter. Wird als Ubertragungsmedium z.B. Blue-
tooth benutzt, wird Alice sehen, dass Bob ihr Paket weitergeleitet hat, und
sie erhalt Bob’s offentlichen Schliissel. Natiirlich kann Mallory genau das-
selbe anstelle von Bob machen. Alice ist dies aber gleichgiiltig, fiir sie z&hlt
nur, dass ihr Paket weitergeleitet wurde. Im néchsten Schritt gibt es also
eine Beziehung zwischen dem Paar Alice und Bob, die einen ersten Schritt
zum Aufbau einer Vertrauensbasis gemacht haben.

Dieses Protokoll ist beweisbar sicher, d.h. solange die eingesetzte Hash-
und MAC Funktion sicher ist, kann auch das Protokoll nicht gebrochen
werden. Das Protokoll benétigt insgesamt den Austausch von 3 Nachrich-
ten, und verursacht einen Datenoverhead von 30 Bytes. Zusétzlich muss der
Offentliche Schliissel gespeichert werden, der jeweils 10 Bytes grof§ ist. Die
benétigte Rechenzeit ist vernachlédssigbar gering gegeniiber einer digitalen
Signatur, die jedoch nur eine Nachricht von 40 Bytes benétigt. Fiir die Lange
der Hashketten kann ein kleiner Wert n gewihlt werden. Ist die Hashkette



fast aufgebraucht, kann einfach als Nachricht eine neue Hashkette iibertra-
gen werden, also m := a/,, bzw. m :=V/,,.

Wir erwarten, dass unser Protokoll Anwendung finden kann in Peer-to-
Peer Netzen, in Routingprotokollen, und in Sensornetzwerken. Eine Erweite-
rung des Protokolls, die dariiber hinaus eine Identifikation ermo6glicht, kann
in [WW03a] nachgelesen werden. Diese Version bendtigt allerdings weiter-
gehende Ressourcen wie eine schwache Zeitsynchronisierung und etwas lei-
stungsstéarkere Prozessoren.

4 Zusammenfassung und Ausblick

In dieser Arbeit haben wir das Problem der Sicherheit in Ad-hoc und Sen-
sornetzwerken genauer beleuchtet. Wir haben die Problematik beschrieben,
und verfiigbare Losungen beschrieben. Schliellich haben wir ein effizientes
Protokoll zur Authentikation in Sensornetzen présentiert.

Es ist zu erwarten, dass Ad-hoc und Sensornetzwerke in einigen Jahren
iiberall zu finden sind. Sie werden moglicherweise Teil unseres Alltags sein.
Dies ist insbesondere bei der RFID Technologie zu erwarten, die als Ersatz
fir den Barcode vorgesehen ist. Daher sind umfassende Sicherheitsproto-
kolle zu entwickeln, die auf diesen Kleinstrechnern funktionieren, und die
Benutzer vor moglichen Gefahren durch Datenklau und Spionage schiitzen.
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